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Generales

Alcance

Esta politica es aplicable a todos los empleados, contratistas, otros servidores de la empresa, incluyendo
al personal externo que cuente con equipos conectados a la red de datos de la entidad.

Objetivo

Dotar de informacidn necesaria a los usuarios, empleado de las normas y de los mecanismos que deben
cumplir y utilizar para proteger el hardware y software de la entidad, asi como los datos que son
capturadas, procesados, almacenados y distribuidos en la entidad.

Planear, organizar, dirigir y controlar las actividades para mantener y garantizar los recursos
informaticos, asi como resguardar los activos de la entidad.

Vigencia

La documentacidn presentada como Politicas de Seguridad entrara en vigencia desde el momento en
gue sean aprobadas por la Gerencia. Esta normatividad deberd ser revisada y actualizada conforme a las
necesidades de la entidad, o en el momento en el que se realicen cambios sustanciales en la
infraestructura.

Notificaciones de violaciones de seguridad
Es de caracter obligatorio para el personal de la entidad la notificacién de algin problema o violacién de
la seguridad, de la cual fuere testigo, esta notificacion debe hacer por escrito via correo electrénico.

Definiciones

Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a un sistema u
organizacion.

Backup: Copia de la informacién en un determinado momento, que puede ser recuperada con
posterioridad.

Contraseiia: Clave de acceso a un recurso informatico.

Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos, etc. que pueden ser de
naturaleza administrativa, técnica, de gestion o legal.

Directrices: Descripcidn que aclara lo que se deberia hacer y cémo hacerlo, para alcanzar los objetivos
establecidos en las politicas.

Servicios de procesamiento de la informacién: Cualquier servicio, infraestructura o sistema de
procesamiento de informacidn o los sitios fisicos que los albergan.
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Seguridad de la Informacion: Preservacién de la confidencialidad, integridad y disponibilidad de la
informacidn, ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio y
confiabilidad pueden estar involucradas.

Evento de seguridad de la informacién: Es la presencia identificada de un estado del sistema, del servicio
o de la red que indica un posible incumplimiento de la politica de seguridad de la informacion, una falla
de controles, o una situacidn previamente desconocida que puede ser pertinente para la seguridad.
Firewall: Conjunto de recursos de hardware y software que protegen recursos informaticos de accesos
indebidos.

Incidente de seguridad de la informacion: Estd indicado por un solo evento o una serie de eventos
inesperados o no deseados de seguridad de la informacion que tienen una probabilidad significativa de
comprometer las operaciones de la Camara de Comercio y amenazar la seguridad de la informacion.
LAN: Grupo de computadores y dispositivos asociados que comparten un mismo esquema de
comunicaciéon y se encuentran dentro de una pequefia area geografica (un edificio 6 una oficina).
Licencia de Software: Es la autorizacidon o permiso concedido por el duefio del programa al usuario para
utilizar de una forma determinada y de conformidad con unas condiciones convenidas. La licencia
precisa los derechos (de uso, modificacidn, o redistribucidn) concedidos a la persona autorizada y sus
limites, ademas puede sefialar el lapso de duracidn y el territorio de aplicacion

Copyright: Son el conjunto de derechos de exclusividad con que la ley regula el uso de una particular
expresion, de una idea o informacion. En términos mas generalizados se refiere a los derechos de copia
de una obra (poemas, juegos, trabajos literarios, peliculas, composiciones musicales, grabaciones de
audio, pintura, escultura, fotografia, software, radio, television, y otras formas de expresion de una idea
o concepto), sin importar el medio de soporte utilizado (Impreso, Digital), en muchos de los casos la
proteccion involucra un periodo de duracion en el tiempo. En muchos casos el copyright hace referencia
directa a la proteccion de los derechos patrimoniales de una obra.

Propiedad Intelectual: Es una disciplina normativa que protege las creaciones intelectuales provenientes
de un esfuerzo, trabajo o destreza humana, dignos de reconocimiento juridico.

Open Source: El cédigo abierto es un modelo de desarrollo de software basado en la colaboracion abierta
Software Libre: Software que una vez obtenido puede ser usado, copiado, modificado, o redistribuido
libremente, en el cual la licencia expresamente especifica dichas libertades.

Software pirata: Es una copia ilegal de aplicativos o programas que son utilizados sin tener la licencia
exigida por ley.

Software de Dominio Publico: Tipo de software en que no se requiere ningun tipo de licencia y cuyos
derechos de explotar, usar, y demas acciones son para toda la humanidad, sin que con esto afecte a su
creador, dado que pertenece a todos por igual. En términos generales software de dominio publico es
aquel en el cual existe una libertad total de usufructo de la propiedad intelectual.

Freeware: Software de computador que se distribuye sin ninglin costo, pero su cddigo fuente no es
entregado

Shareware: Clase de software o programa, cuyo propdsito es evaluar por un determinado tiempo, o con
unas funciones basicas permitidas. Para adquirir el software de manera completa es necesario un pago
econémico

Monitoreo: Verificacidn de las actividades de un usuario con respecto a los recursos informaticos de la
Camara de Comercio.

Plan de contingencia: Plan que permite el restablecimiento agil en el tiempo de los servicios asociados a
los Sistemas de Informacidn de la Camara de Comercio en casos de desastres y otros casos que impidan
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el funcionamiento normal.
Politica: Toda intencién y directriz expresada formalmente por la direccion.
Protector de pantalla: Programa que se activa a voluntad del usuario, 6 automaticamente después de un
tiempo en el que no ha habido actividad.
Proxy: Servidor que actia como puerta de entrada a la Red Internet.
Recursos informaticos: Elementos de tecnologia de Informacién tales como: computadores servidores
de aplicaciones y de datos, computadores de escritorio, computadores portatiles, elementos de
comunicaciones, elementos de los sistemas de imagenes, elementos de almacenamiento de
informacidn, programas y datos.
Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.
Analisis de Riesgos: Uso sistematico de la informacidn para identificar las fuentes y estimar el riesgo.
Evaluacién de Riesgos: Todo proceso de analisis y valoracion del riesgo.
Valoracion del Riesgo: Proceso de comparacion del riesgo estimado frente a criterios de riesgo
establecidos para determinar la importancia del riesgo.
Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con respecto al
riesgo.
Router: Equipo que permite la comunicacién entre dos o mas redes de computadores.
Sesidn: Conexidn establecida por un usuario con un Sistema de Informacion.
Sistema de control de acceso: Elementos de hardware o software que autorizan o niegan el acceso a los
recursos informaticos de acuerdo con politicas definidas
Sistema de deteccidn de intrusos (IDS): Es un conjunto de hardware y software que ayuda en la
deteccion de accesos 6 intentos de acceso no autorizados a los recursos informaticos de la Cdmara de
Comercio.
Sistema operativo: Software que controla los recursos fisicos de un computador.
Usuario: Toda persona que pueda tener acceso a un recurso informatico de la CdAmara de Comercio.
Usuarios de red y correo: Usuarios a los cuales la entidad les entrega un identificador de cliente para
acceso a sus recursos informaticos.
Usuarios externos: Son aquellos clientes externos que utilizan los recursos informaticos de la entidad a
través de Internet 6 de otros medios y tienen acceso Unicamente a informacion clasificada como
publica.

Politicas Generales de Seguridad Informatica
Politicas de cumplimiento y sanciones

Cumplimiento con la seguridad de la informacién

Todos los funcionarios de la entidad, asi como los contratistas, deben cumplir y acatar las politicas y los procedimientos en
materia de proteccion y seguridad de la informacion. Corresponde velar por su estricto cumplimiento a la gerencia y Oficial de
Seguridad de la Informacion.

Medidas disciplinarias por incumplimiento de politicas de seguridad
Todoincumplimientodeunapoliticadeseguridaddelainformaciénporpartedeunfuncionarioocontratista,asicomo de
cualquier estandar o procedimiento es causa para iniciar acciones disciplinarias.

Politicas de uso de recursos informaticos

Instrucciones para el uso de recursos informaticos
El uso de cualquier sistema de informacidn y demas recursos informaticos por parte del empleado, trabajadores o usuarios
de los sistemas de La Corporacion Hospital Infantil Concejo de Medellin, debe someterse a todas las instrucciones técnicas, que

Pdgina 5 de 5



=

-
Hospital Infantil

POLITICAS DE SEGURIDAD INFORMATICA

imparta la entidad.

Uso personal de los recursos
Losrecursosinformaticosde La Corporacion Hospital Infantil Concejo de Medellin,dispuestosparalaoperacion,solodeben
serusadosparafines laborales. El producto del uso de dichos recursos tecnoldgicos sera de propiedad de la Entidad.

Acuerdo de confidencialidad

Para el uso de los recursos tecnoldgicos de La Corporacion Hospital Infantil Concejo de Medellin, todo usuario debe
firmar un acuerdo de confidencialidadantesdequeleseaotorgadosuloginde acceso a la red y sus respectivos
privilegios o medios deinstalacion.

Prohibicion de instalacion de software y hardware en los computadores de La Corporacién
Hospital Infantil Concejo de Medellin.

La instalacion de hardware o software, la reparacion o retiro de cualquier parte o elemento en los equipos de
computacion o demas recursos informaticos solo puede ser realizada por los funcionarios de sistemas autorizados por el
Hospital.

Uso del aplicativo entregado.

La Corporacion Hospital Concejo de Medellin contrataconlas empresas desarrolladores de software y proveedores “LICENCIA
DEUSO” paralos aplicativos que utiliza. Esta terminantemente prohibido copiar cualquiera de los aplicativos que se
aloja en los computadores de La Corporacion Hospital Infantil Concejo de Medellin, estose aseguraconlafirmadel Acuerdo
deConfidencialidad paralosusuariosyconla firma del contrato realizado con los proveedores que maneje informacion de la
entidad, adicional a esto cada usuario, dependiendo de las actividades que realice sobre las aplicaciones maneja un rol
limitado, de esta forma es controlado el acceso.

El usuario es responsable por toda actividad que involucre su identificacion personal(Usuario) o
recursos informaticos asignados.

Todo usuario es responsable por todas las actividades relacionadas con su identificacion. La identificacion no puede ser
usada por otro individuo diferente a quien esta le fue otorgada. Los usuarios no deben permitir que ninguna otra persona
realice labores bajo su identidad. De forma similar, los usuarios no deben realizar actividades bajo la identidad de alguien
mas. La utilizacion de los recursos informaticos por parte de terceras personas con conocimiento o consentimiento del
usuario, o por su descuido o negligencia, lo hace responsable de los posibles dafios que estas personas ocasionen a los
equipos o a sistemas de la entidad.

Declaracion de reserva de derechos de La Corporacidon Hospital Infantil Concejo de
Medellin
El Hospital usa controles de acceso y otras medidas de seguridad para proteger la confidencialidad,
integridad y disponibilidad de la informacién manejada por sistemas de informacion. Para mantener
estos objetivos la entidad se reserva el derecho y la autoridad de:
e Restringir o revocar los privilegios de cualquier usuario
e Inspeccionar, copiar, remover cualquier dato, programa u otro recurso que vaya en contra de
los objetivos antes planteados
e Tomar cualquier medida necesaria para manejar y proteger los sistemas de informacion de la
entidad.
Esta autoridad se puede ejercer con o sin conocimiento de los usuarios, bajo la responsabilidad del
Director de Tl de la entidad.
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Recursos compartidos.
Cuandoexistalanecesidad decompartirrecursosestosedebehacerconautorizaciondel Director de Tl de la entidad.

Acceso no autorizado a los sistemas de informacion de la Entidad

Estd totalmente prohibido obtener acceso a sistemas de informacion a los que no se tiene privilegios y
de alguna forma dafiar o alterar la operacidn de dichos sistemas. Esto implica la prohibicién de capturar
contrasefias, llaves de inscripcion y otros mecanismos de control de acceso que le puedan permitir
obtener ingreso a sistemas no autorizados.

Posibilidad de acceso no implica permiso de uso
Los usuarios no deben leer, modificar, copiar o borrar informacion perteneciente a otro usuario sin la debida
autorizacion de este

Prohibicion alaexplotacion de vulnerabilidades de seguridad delos recursos informaticos

A no ser que exista una aprobacidn por escrito para ello o sea parte de su funcion laboral, los usuarios no deben
explotar las deficiencias de seguridad de los sistemas de informacion para dafiar los sistemas o la informacion
contenida en ellos, obtener acceso a recursos a los cuales no se le ha dado acceso. En el caso de encontrar
vulnerabilidades, estas deben ser reportadas de inmediato al Lider de Tl de |a entidad.

Manejo de sesiones en sistemas informaticos
Si el usuario esta conectado a un sistema que contiene informacion sensible, éste no debe dejar el computador
desatendido sin cerrar primero la sesidn iniciada.

Notificacion desospecha de pérdida, divulgacion 6 usoindebido deinformacion
Cualquier incidente de Seguridad debe reportarse por escrito al correo electronico del Lider de Ti de la
Entidad.

Traslado de equipos debe estar autorizado

Ningln equipo de computo debe ser reubicado o trasladado dentro o fuera de las instalaciones del hospital sin
previa autorizacion. Asi mismo, ninglin equipo de coémputo debe ser reubicado o trasladado de las instalaciones de
la entidad a la que fue asignado. El traslado de los equipos se debe hacer con las medidas de seguridad
necesarias, por el personal de sistemas autorizado

Control de recursos informaticos entregados a los usuarios

Cuando un usuario inicie su relacion laboral con la entidad se debe diligenciar el documento de entrega de inventario.
Cuando un empleado termine su vinculacion laboral con la Entidad, sea trasladado a otra oficina o por alguna otra
circunstancia deje de utilizar el computador personal o el recurso tecnoldgico suministrado con caracter permanente,
debera hacerse una validacion de lo entregado por el usuario contra lo registrado en el formato de descargue de
inventario. El empleado sera responsable de los deterioros o dafios que por su negligencia haya ocasionado a los equipos
de hardware.

Configuracion de sistema operativo de las estaciones de trabajo

Solamente los funcionarios del area técnica de sistemas estan autorizados para cambiar la

configuracién del sistema operativo de las estaciones de trabajo de los usuarios

Custodia de Licencias de Software

Las licencias deben ser custodiadas y controladas por el area de Sistemas. Esta area debe realizar
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auditorias de licencia de software como minimo una vez al afio generando las evidencias respectivas,
lo anterior para garantizar que los funcionarios solo tienen instalado software legal y autorizado por la
entidad.

Apagado de equipos en lanoche

Con fin de proteger la seguridad y distribuir bien los recursos de la empresa, los equipos de cdmputo
deben quedar apagados cada vez que no haya presencia de funcionarios en la oficina, disminuyendo los
consumos de energia y alargando la vida util del equipo.

Lineamientos para la adquisicion de bienes informaticos.

Del Hardware
La adquisicidn de tecnologia informatica (ATI) se efectuara a través del comité de compras. Los AT, al
planear las operaciones relativas a la adquisicidon de bienes informaticos, estableceran prioridades y en
su seleccién deberd tomarse en cuenta:
Precio: Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de uso.
Calidad: Caracteristicas técnicas de los recursos informaticos.
Experiencia: Estructura de servicio, certificados de calidad.
Estandares: La arquitectura se basa en los estandares, y debe tener una permanencia minima de dos a
cinco afos.
Capacidades:
e El equipo debe estar dentro de las listas de ventas vigentes de los fabricantes y/o distribuidores

de este.
e Cumplir con los ultimos estandares de la industria

e Garantia minima de 5 afio para los equipos con soporte en el sitio (Estaciones, Portatiles,
Servidores)

e Garantia minima de 6 meses en impresoras, Scaner, Switches, etc

e Los equipos deben ser de marcas reconocidas a nivel del medio (HP, Dell, Lenovo), contar con
presencia y permanencia demostrada en el mercado nacional, asi como asistencia técnica y de
repuestos local.

Del Software

Los productos de software que se adquieren cumplen con los requisitos y requerimientos especificos de
la institucién, en cuanto a la plataforma de software y de hardware. Tienen una alta calidad en cuanto al
grado que satisface los requerimientos de la institucidn: precisién requerida, cantidad de recursos
utilizados, control del acceso, facilidad de uso, facilidad de mantenimiento y prueba, portabilidad del
software y facilidad de inter operacién. Todos los aplicativos trabajan en ambiente WEB.

Todo el software de la empresa esta licenciado respetando los derechos de autor y se mantiene
actualizado permanentemente con los parches y mejoras que le realizan al software.

Las licencias que se adquieren son las Ultimas que existen en el mercado y estan probadas.

Se vela por las actualizaciones periddicas de los programas antivirus, sistemas operativos, software de
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oficina, manejador de bases de datos, utilitario etc.

En cuanto a la paqueteria sin costo se respeta la propiedad intelectual intrinseca del autor.

La oficina de sistemas promueve y propicia que la adquisicion de software de dominio publico provenga
de sitios oficiales y seguros.

Del software propiedad de la institucion.

Toda la programatica adquirida por la institucidn sea por compra, donacion o cesion es propiedad de la
institucion y mantiene los derechos que la ley de propiedad intelectual le confiere.

La oficina de sistemas tiene un registro de todos los paquetes de programacién propiedad del HOSPITAL.
Todos los sistemas programaticos (programas, bases de datos, sistemas operativos, interfaces)
desarrollados con o a través de los recursos del HOSPITAL se mantienen como propiedad de la
institucion respetando la propiedad intelectual del mismo.

Es obligacion de todos los usuarios que manejen informacidén masiva, mantener el respaldo
correspondiente de la misma ya que se considera como un activo de la institucidon que debe preservarse.
Los datos, las bases de datos, la informacidn generada por el personal y los recursos informaticos de la
institucion estan resguardados.

De la propiedad intelectual.

La oficina de sistemas procura que todo el software instalado en el hospital esté de acuerdo con la ley
de propiedad intelectual a que dé lugar, cumpliendo con las politicas de derechos de autor, por tanto, el
software que se utilice debera contar con su factura y licencia de uso respectiva.

De las bases de datos.
El acceso al sistema de informacidn debera contar con los privilegios o niveles de seguridad de acceso
suficientes para garantizar la seguridad de la informacion de la empresa. Los niveles de seguridad de
acceso deben controlarse con un sistema de parametrizacion.

e Se debe delimitar los permisos de consulta, edicidon, modificacién, eliminacién.

e las bases de datos deben ser respaldadas, segun plan de copias de seguridad.

e Las bases de datos deben contar con un log de transacciones que permite monitorizar la
trazabilidad de los datos.

e Frecuencia de evaluacién de las politicas

e Se evaluaran las politicas presentes en este documento, con una frecuencia anual.

Politicas de seguridad Fisica

Del acceso a areas criticas

El acceso al area de Informatica esta restringido:

¢ SAlo ingresa al area el personal que trabaja en la misma.

¢ El ingreso de personas externo solo podra ser bajo una autorizacion del Lider de Ti de la entidad.

¢ Siempre esta area debe permanecer cerrada, limpia y organizada.

e Las visitas al drea de Informatica o centro de cdmputo por personas ajenas a la entidad, podran
hacerlo con previa identificacidn personal y sélo para realizar labores propias del area.

e Esta area debe recibir aseo y mantenimiento por lo menos una vez al dia y sus adecuaciones fisicas se
realizan de acuerdo con las normas de seguridad establecidas para tal fin.
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Del control de acceso al equipo de computo.
Cualquier Terminal que pueda ser utilizada como acceso a los datos de un Sistema controlado, es
encerrada en un area segura o guardada, de tal manera que no sean usadas, excepto por aquellos que
tengan autorizacion para ello.
Restricciones que se aplican:
e Determinacion de los periodos de tiempo para los usuarios a las terminales.

POLITICAS DE SEGURIDAD INFORMATICA

¢  Designacidn del usuario por la Terminal o de la Terminal por usuario.
e Limitacion del uso de programas para usuario o terminales.

* Limite de tentativas para la verificacién del usuario.

* Tiempo de validez de las contrasefias.

Dada la naturaleza insegura de los sistemas operativos y su conectividad en la red, la oficina de sistemas
tiene la facultad de acceder a cualquier equipo de computo del hospital.
En los lugares donde se tienen instalados los equipos informaticos esta prohibido consumir alimentos.

Del control de acceso local a la red.

Los programas de control de acceso identifican los usuarios autorizados a usar determinados sistemas,
con su correspondiente nivel de acceso. Las distinciones que existen en los niveles de acceso estan
referidas a la lectura o modificacion en sus diferentes roles

La oficina de sistemas es responsable de proporcionar a los usuarios el acceso a los recursos
informaticos.

Dado el caracter unipersonal del acceso a la red, la oficina de sistemas verifica el uso responsable de las
tecnologias de la informacidn.

El acceso ldgico a equipo especializado de computo (servidores, enrutadores, bases de datos, etc.)
conectado a la red es administrado por la oficina de sistemas.

Todo el equipo de computo que esté o sea conectado a la Red o aquellas que en forma auténoma se
tengan y que sean propiedad de la institucidn, debe sujetarse a los procedimientos de acceso que emite
la oficina de sistemas.

De acceso a los sistemas administrativos.

La instalacidon y uso de los sistemas de informacion se rigen por las politicas de la oficina de sistemas:
A los servidores de bases de datos administrativos, se prohibe el acceso de cualquier usuario, excepto
para el personal del departamento de Informatica.

El control de acceso a cada sistema de informacién de la entidad es determinado por la oficina de
sistemas quien es responsable de asignar los perfiles de los usuarios y definir los grupos de trabajo.

De acceso a la informacion.
Todas las personas que laboran en el hospital o terceros autorizados para acceder a la red corporativa
deben identificarse mediante la utilizacién de cddigos de usuario, claves de acceso. Los cddigos de
usuarios son asignados por la oficina de sistemas, previa autorizacién escrita del coordinador de area,
informando en que mddulos va a trabajar y cudles son las funciones asignadas.
Las solicitudes de cddigos de usuarios son realizadas a la oficina de sistemas, certificando su
capacitacion, indicando el perfil, previa autorizacion del coordinador del area.
La clave de acceso a la red tiene fecha de expiracién y el usuario esta obligado a modificarla. Si después
de tres (3) solicitudes de cambio no lo realiza, el sistema rechazard todo intento de ingreso, y solo podra
reactivarse el usuario comunicandose con los administradores del sistema.
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POLITICAS DE SEGURIDAD INFORMATICA

Cuando un usuario se retira del hospital o es trasladado a otro servicio es deber del coordinador del
servicio solicitar oportunamente el retiro o cambio de permisos a la oficina de sistemas.

De la instalacion de equipo de computo.

Todo el equipo de computo (computadoras, estaciones de trabajo, servidores y equipos periféricos), que
esté o sean conectado en la institucién o aquel que en forma auténoma se tenga y que sea propiedad de
la institucién debe cumplir con los siguientes requisitos:

e Visto bueno por el drea de sistemas

e Estar cubierto por el seguro contra corriente débil

e Estar etiquetado y relacionado en el inventario del 4rea a la cual se ha asignado.

e Contar con una adecuada instalacién eléctrica

e Verificar que el area de trabajo sea segura y cuente con el inmobiliario minimo para su uso.

e Los equipos informaticos no deben instalarse cerca de ventanales en los cuales entra directamente la
luz del sol, ya que el calor puede dafiar los circuitos electrénicos.

e La oficina de sistemas tiene un registro de todos los equipos propiedad del hospital.

e El equipo de la institucidon que sea de propdsito especifico y tenga una misidn critica asignada, sera
ubicado en un area que cumpla con los requerimientos de: Seguridad fisica, las condiciones
ambientales, la alimentacién eléctrica.

e la proteccion fisica de los equipos corresponde a quienes en un principio se le asigna, y corresponde
notificar los movimientos en caso de que existan, a la oficina de sistemas.

e Todo equipo que se conecte a la red de datos de la empresa debe tener instalado programa de
antivirus debidamente licenciado y actualizado. El programa debe residir en memoria y monitorizado
por la consola de administracion del antivirus.

e lainstalacion de equipos de computo del hospital debe ser autorizado y realizado por personal de la
oficina de sistemas.

e lacapacitacion al usuario debe ser realizado por el lider de la aplicacion o por el funcionario que éste
delegue.

e la induccién sobre el manejo especifico de los recursos informaticos que el hospital entregue al
usuario final esta a cargo de la oficina de sistemas.

e Todas las personas que requieran del sistema de informacion para el desempefio de sus funciones
deben previamente acreditar conocimientos basicos del sistema operativo WINDOWS, y del software
de oficina OFFICE, y en lo posible certificados por instituciones reconocidas en el medio.

Politicas de seguridad légica

Red

El drea de tecnologia no es responsable por el contenido de datos ni por el trafico que en ella circula, la
responsabilidad recae directamente sobre el usuario que los genere o solicite.

Nadie puede ver, copiar o destruir la informacidn que reside en los equipos sin el consentimiento
explicito del responsable del equipo.

Pdgina 11 de 5



=
-
Hospital Infantil

POLITICAS DE SEGURIDAD INFORMATICA

No se permite el uso de los servicios cuando no cumplan con las labores propias de la entidad.

Las cuentas de acceso a los sistemas y recursos de las tecnologias de informacion son personales e
intransferibles.

El uso de analizadores de red es permitido Unica y exclusivamente por el personal del area de TI.
Cuando se detecte un uso no aceptable, se cancelara la cuenta o se desconectara temporalmente al
usuario o red involucrada.

Servidores

El area de Tl es la responsable de la instalacion, configuracion e implementacién de la seguridad, de los
servidores conectados en la red.

Los servidores deben recibir mantenimiento minimo dos veces al afo.

Ser monitoreados por el drea de TI. (Discos, memoria, procesadores, ventiladores, tarjetas de red,
accesos, logs)

La informacion de los servidores debera ser respaldada diariamente.

Del Correo electronico.

El darea de Tl se encargara de asignar las cuentas de correo.

Para la asignacion de un correo electrénico empresarial debe enviar la solicitud al correo de sistemas.
La longitud minima de la contrasefa sera de 8 caracteres.

No hay correos de destinatarios desconocidos y/o que no hacen referencia al asunto.

No esta permitido reenviar correos basuras o SPAM.

Se usa el correo a través de la pagina de mail.corporacionhicm.org.

De las Bases de datos

El darea de Tl no debera eliminar ninguna informacion del sistema.

El area de Tl es la encargada de asignar las cuentas a los usuarios.

La contrasefia sera asignada por el area de Tl, la cual debe contener como minimo 10 caracteres, incluir
mayusculas y minusculas, nimero y caracteres especiales.

Recursos de computo

El darea de Tl debe poner a disposicidn de los usuarios el software que refuerce la seguridad del sistema
de computo.

El darea de Tl es la Unica autorizada para monitorear constantemente el trafico de paquetes sobre la red,
con el fin de detectar y solucionar anomalias, registrar usos indebidos o cualquier falla que provoque
problemas en los servicios de la red.

Soporte Técnico

Podran ingresar en forma remota Unica y exclusivamente para la solucién de problemas.

Debera actualizar el inventario de los equipos

Debera auditar los servicios de red y los sistemas para verificar la existencia de archivo no autorizados.
Reportar los incidentes de violaciones de seguridad.

Renovacién de equipos

Se deben definir los tiempos estimados de vida atil de los equipos de computo.

Por necesidades del servicio se puede solicitar el cambio del equipo, el cual sera verificado y autorizado
por el area de TI.
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POLITICAS DE SEGURIDAD INFORMATICA

Usuarios

Del manejo de las contrasefias

o Evite utilizar contraseias que tengan palabras que se pueden encontrar en el diccionario, ya que son
mas faciles de violar mediante el uso de software especializado.

o Evite el uso de informacién que lo defina y que sea facil de encontrar, como los nimeros de su
teléfono o los nombres de personas allegadas etc.
Evite utilizar la misma contrasefia.
Cambie sus contrasefas con frecuencia.

o Utilice claves que son mezclas aleatorias de nimeros y letras. Si es posible, también mezcle caracteres
en mayusculas y minusculas.

o No revele su contrasefia. De nada sirve crear una palabra clave que no se pueda violar, si la deja
apuntada en un papel pegado a su computador.

o Lacontrasefia debe contener como minimo 8 caracteres.

o Lacontrasefia se inactivara después de tres intentos fallidos.

Antivirus

o Todos los equipos deben contar con un antivirus instalado y actualizado.

o Las estaciones de trabajo deben ser monitorizadas desde la consola de administracién instalada en el
servidor.

o Laestacién de red se aislard si se detecta un virus que pueda afectar la seguridad de la red.

Seguridad Perimetral

Permite establecer recursos de seguridad en el perimetro externo de la red a diferentes niveles,
definiendo niveles de confianza y permitiendo el acceso a determinados usuarios a determinados
servicios y denegando cualquier otro tipo de servicio.

Gestor Unificado de Amenazas

Detecta accesos no autorizados.

Se encarga de controlar puertos y conexiones.

Permite establecer reglas necesarias para bloquear, permitir o ignorar el flujo de datos entrante y
saliente.

Permite establecer el nimero de conexiones permitidas y bloquear cuando supera estas.
Controlas las aplicaciones y paginas autorizadas.

Redes Privadas Virtuales
El drea de Tl configurar el software necesario y asignara las claves a los usuarios.

De la actualizacion del software.
El 4rea de Tl realiza la actualizacion de software.
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POLITICAS DE SEGURIDAD INFORMATICA

Las actualizaciones del software de uso comin o mas generalizado se llevan a cabo en linea y para ello
se destinan unos puntos de actualizacion a los cuales los usuarios pueden tener acceso.

Acceso a internet

El acceso a internet se concede exclusivamente para actividades del trabajo.

Esta prohibido usar servicios proxy para acceder a internet.

El hospital define a que usuarios les autoriza el acceso a Internet.

El acceso a Internet es autorizado por la oficina de sistemas, acorde a politicas institucionales.

El hospital restringe a los usuarios a descargar archivos que pongan en riesgo la seguridad de la red de
datos y el desempefio del canal de comunicaciones con Internet. Estos archivos son musica (*.mp3),
Videos (*.MPG, *.avi), *.EXE, .COM, .DAT, .PIF, etc.

De la Pagina Web
La pagina Web es actualizada periddicamente como minimo una vez al mes.
Los archivos que se publican son en formato PDF, protegidos contra cambios.
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