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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 2022

INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETI) del Hospital Infantil
Concejo de Medellin presenta las directrices y lineamientos de planificacidon estratégica que en
materia de tecnologias de informacién cuente con una ruta a mediano plazo en las adquisiciones,
desarrollo, soporte, mantenimiento, uso y apropiacidn de las tecnologias de la informacidn, para
contribuir al fortalecimiento del Hospital, modernizando mediante el uso de las TIC, los procesos,
procedimientos y el quehacer diario de los funcionarios, brindando mejores y mas oportunos
servicios a los ciudadanos, constituyéndose en un instrumento de direccionamiento estratégico en
materia tecnoldgica.
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1. OBIJETIVO

Establecer acciones orientadas que permitan al Hospital Infantil Concejo de Medellin formular
las estrategias e iniciativas mediante las cuales generen valor a la poblacién a través de la
tecnologia, y que desde la planeacion se alinee a la politica de Gobierno Digital, orientados a la
solucién de necesidades de fortalecer las TIC en la entidad.

2. OBIJETIVO ESPECIFICO

e Fortalecer infraestructura Tecnolégica y de Comunicaciones para el Procesamiento de la
informacion.

e Desarrollar lineamientos para orientar el crecimiento, mantenimiento y fortalecimiento Tl en
la institucién.

e Alinear la estrategia de las TIC de mediano plazo del Hospital con las politicas y lineamientos
definidos por el gobierno nacional.

e Mejorar los canales de comunicacién interna y externa, con el fin de establecer una relacion
productiva, propiciando espacios de intercambio que permitirdn identificar los riesgos

3. ALCANCE DEL DOCUMENTO

Estructurar iniciativas y/o proyectos de tecnologias de la informacién que permitan garantizar un
apropiado desarrollo de la plataforma tecnoldgica con tecnologia de punta, sostenible y
escalable, de acuerdo a las tendencias, en cumplimiento a los lineamientos que establece la
politica de gobierno digital y los objetivos estratégicos de la entidad.

4. MARCO NORMATIVO

NORMA CONTENIDO

Ley 594 de 2000 Por me'dio d.e .Ia cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

Pardgrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para
gestionar recursos a nivel nacional e internacional, para apoyar la
masificacion de las TIC, en sus respectivas jurisdicciones”.

Ley 1341 de 2009
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NORMA CONTENIDO

La Racionalizacion de tramites y procedimientos al interior de las
entidades publicas. Que: los organismos y entidades de la Rama
Ejecutiva del Orden Nacional y Territorial procederan a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y
servicios internos, con el propdsito de eliminar duplicidad de
funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestidn de las organizaciones.

Articulo 232 de la Ley
1450 de 2011

Se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcién vy la
Ley 1474 de 2011 efectividad del control de la gestién publica, hace referencia al uso
obligatorio de los sitios web de las entidades publicas como
mecanismo para la divulgacion de informacidn publica.

Por el cual se dictan disposiciones generales para la proteccion de

Ley 1581 de 2012
datos personales.

Directiva presidencial 04 | Politica de Eficiencia Administrativa y Cero Papel en la

de 2012. Administracién Publica.
Decreto Nacional 1377 de | Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre
2013 la proteccién de datos personales.

Por medio de la cual se crea la Ley de Transparencia y del Derecho
Ley 1712 de 2014 de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Decreto 2573 del 12 de
diciembre de 2014

Se reglamenta parcialmente la Ley 1341 de 2009 y que en el mismo
decreto se define el componente de Privacidad y Seguridad de la
informacién que incluye el modelo de seguridad y privacidad de la
informaciéon (MSPI), y para ello cuenta con una serie de guias
anexas que ayudan a las entidades a cumplir con lo solicitado
permitiendo abordar de manera detallada cada una de las fases del
modelo, buscando a su vez comprender cuales son los resultados a
obtener y como desarrollarlos.

Decreto N° 2573 de 2014

Por medio del cual se expide el Decreto Unico Reglamentario del

Decreto 1078 de 2015 Sector de Tecnologias de la Informacién y las Comunicaciones.
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NORMA CONTENIDO

Decreto 1083 de 2015
(actualizado el 27 de
agosto de 2018)

En el capitulo 3 expresa: "Dirigir y articular a las entidades del sector
administrativo en la operacion de las politicas de gestidon y
desempeio y de las directrices impartidas por la Presidencia de la
Republica y el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, en materia de Gobierno y Seguridad Digital."

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Se adiciona al decreto Unico reglamentario de la funcién publica la

decreto 415 de 2016 definicidn de lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.

Decreto N°415 de 7 de definicidn de los lineamientos para el fortalecimiento institucional

marzo 2016 en materia de tecnologias de la informacién y las comunicaciones

Resolucion N° 0002405 de
25 de noviembre de 2016

Se adopta el sello de la excelencia Gobierno en Linea y se conforma
su comité.

Resolucion N° 0002710
del 3 de octubre de 2017

Se establecen lineamientos para la adopcion del protocolo IPv6”.f

Decreto 1413 de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 11l de la Ley 1437 de 2011 vy el
articulo 45 de la Ley 1753 de 2015 estableciendo lineamientos
generales en el uso y operacidon de los servicios ciudadanos
digitales.

Decreto 1499 de 2017

Se modifica el decreto 1083 de 2015 y se definen los lineamientos
del modelo integral de planeacidn y gestién para el desarrollo
administrativo y la gestidn de la calidad para la gestidn publica.

Resolucion 839 de 2017

El Ministerio de Salud y Proteccidn establece el manejo, custodia,
tiempo de retencién, conservaciéon y disposicién final de los
expedientes de las historias clinicas, y el manejo que le deben dar
las entidades del sistema de salud en caso de liquidacion.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.
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CONTENIDO

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
Decreto 1008 de 2018 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informaciéon y las
comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico
en un entorno de confianza digital.

Decreto 1008 de 2018

Se tiene como objetivo: “Fortalecer las capacidades de las multiples
partes interesadas para identificar, gestionar, tratar y mitigar los

CONPES - Politica riesgos de seguridad digital en sus actividades socioecondmicas en
Nacional de Seguridad el entorno digital, en un marco de cooperaciéon, colaboracién y
Digital asistencia. Lo anterior, con el fin de contribuir al crecimiento de la

economia digital nacional, lo que a su vez impulsara una mayor
prosperidad econémica y social en el pais”.

5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la Institucion
publica para llevar a cabo la transformacién de la gestion de Tl, a continuacidn, se listan las
siguientes rupturas estratégicas identificadas:

e La tecnologia debe ser considerada un factor de valor estratégico en el Hospital. La oficina
encargada de la Tecnologia e Informacidn debe ser considerada un area estratégica y no sélo
de apoyo.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

e Necesidad de una infraestructura tecnoldgica que responda a las necesidades institucionales
de una manera 4gil y oportuna.

e Garantizar la capacidad de los servicios tecnoldgicos de acuerdo con las necesidades de los
usuarios y de las areas

e Alinear las soluciones de los procesos, para asi sacar el mayor provecho en cuanto al
costo/beneficio al implementar las nuevas tecnologias.
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e Necesidad de involucrar al personal de la institucion en general sobre el adecuado uso de las
nuevas tecnologias implementadas.

e Lagestion de las etapas de planeacion, analisis, desarrollo y actuacidon de la implementacion
de las tecnologias requiere de un seguimiento de la oficina asesora en las mismas, de esta
forma se logra darle un cumplimiento exitoso a las mismas.

6. ANALISIS DE SITUACION ACTUAL

En este apartado se define la situacidon actual del Hospital referente a las Tecnologias de la
informacién. En los diferentes campos de las estratégicos y arquitectura de las Tl en la institucién.

6.1. Estrategia de TI

Teniendo en cuenta los lineamientos y estrategias suministradas por el Ministerio de
Comunicaciones, el Hospital Infantil Concejo de Medellin se encuentra en la blsqueda e
implementaciéon para dar cumplimiento de las mismas. Generando cultura de manejo de
tecnologia a nivel institucional e integrando a los procesos para la adopcidn de nuevas estrategias
a desarrollar dentro de la vigencia 2020-2023

El plan estratégico propone los objetivos y las estrategias que se trabajan en el Hospital y y se
desagregan en planes de desarrollo, compuestos por cuatrienio. Cada uno tiene evaluaciones
anuales por medio de planes de accién, las cuales permiten controlar y evaluar los logros para
todo el periodo

Para la implementacién de este plan se hace necesario comprometer a todas las partes
interesadas (funcionarios, usuarios, directivos, entre otros) en su ejecucion, seguimiento y
control, desarrollando las acciones y proyectos para el logro de los objetivos.

El proceso de Gestion de la Infraestructura de TIC se encuentra en la Linea Estratégica 2:
Eficiencia, Calidad y Crecimiento Organizacional a través del objetivo “Implementar herramientas
gue permitan optimizar la gestidn de la informacién”, mediante la ejecuciéon del proyecto
“Infraestructura tecnoldgica y sistemas de informacién”.

Mapa de procesos institucional
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6.2.Uso y apropiacidn de la tecnologia
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La evaluacién de la apropiacidn de la prestacion del servicio de Tl no se realiza actualmente, a
partir de la vigencia 2022 se aplicara encuesta anual que incluya la totalidad de servicios y
recursos de TI; con la finalidad de conocer la precepcién de la gestion del proceso e identificar
oportunidades de mejora, esta encuesta ira orientada a conocer la integralidad de la gestién
evaluando el cumplimiento, la calidad, la coherencia y la cortesia de los servicios que son

prestados.

6.3. Sistemas de Informacion

Como soporte de los procesos misionales y de apoyo del Hospital, es necesario contar con el
Catdlogo de Servicios y Catalogo de Software que centralizan todos los servicios ofrecidos por el
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area de T, los cuales deben ser conocidos por el personal del proceso, asi como por el personal
de la organizacién, con el fin de asegurar el buen entendimiento de dichos servicios.

. - TIPO DE
NOMBRE DEL SISTEMA DESCRIPCION DEL SISTEMA CATEGORIA DESARROLLO
. . SISTEMA DE
Portal WEB https://hospinfantilcm.org/ APOYO EXTERNO

Software ERP el cual contiene los
maodulos Financiero (presupuesto,
contabilidad y'tesore.r'la), Adr.nlnlstrat'lvo SISTEMA
SAFIX (compras, activos fijos e inventario), EXTERNO

. ., MISIONAL
Recursos humanos (némina), Facturacion
(Gestion Hospitalaria y Cartera), Historia
Clinica
Software de gestion de todas las
imagenes diagndsticas que se realizan en
el Hospltal, pe.rmltlendo fu SISTEMA DE
PACs Carestream almacenamiento en el tiempo, su gestion APOYO EXTERNO
en linea desde las estaciones asignadas
dentro del Hospital e incluso por fuera
del hospital si este lo requiere.
Intranet Portal web de la intranet de la entidad. SIS;E(I;/IQ)DE EXTERNO

sistema para gestion de incidentes o
requerimientos, el cual permite a los
Sistema de informacion | colaboradores generar solicitudes sobre | SISTEMA DE

Keeper problemas técnicos de los diferentes APOYO EXTERNO
equipos tecnoldgicos tanto de sistemas
como de bioingenieria
sistema para gestion documental que
Sistema de informacion | permite administrar y gestionar la| SISTEMA DE EXTERNO
SAIA documentacion interna y externa de la APOYO
institucién
Software de medicién de tiempos de
Wiclound respuesta del personal de enfermeria SIS;E(I;/IQ)DE EXTERNO

ante el llamado de los pacientes

6.4.Servicios tecnoldgicos
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Los servicios tecnoldgicos que presta la dependencia de sistemas de informacién se encuentran
inventariados en el documento catalogo de servicios tecnoldgicos. Alli se describe el nombre, la
descripcidn, el objetivo, las caracteristicas, alcance y el canal de suministro

NOMBRE DEL
SERVICIO

DESCRIPCION

Brindar el servicio de conectividad que permita la interaccion interna y externa con
Internet diferentes sitios de red y paginas web, que los usuarios del Hospital Infantil Concejo de
Medellin utilizan para el cumplimiento de labores.

Servicios de atencion y gestion de solicitudes de soporte, gestion de incidentes técnicos

Mesa de Ayuda de software y/o hardware que se puedan presentar en la plataforma tecnoldgica

Asignar usuarios y contrasefias de red a los funcionarios y contratistas en los diferentes

Gestién de Usuarios de Red S e ;
aplicativos implementados.

Analisis, Evaluacion y

o Realizar el analisis y disefio de proyectos informaticos asociados con el sistema de
Disefio de Proyectos

informacién SAFIX

Informaticos.

Almacenamiento y respaldo | Realizar almacenamiento y respaldo de la informacién de la entidad, generada por los
de la informacién. funcionarios y contratistas en el desempefio de sus labores.

Gestion de Usuarios de Realizar la creacién, modificacion y eliminacion de cuentas de usuarios del Sistema de
SAFIX informaciéon SAFIX

La sincronizacion de dispositivos moviles, tales como smartphones, celulares u otros
Conectividad, Wifi, Internet, | dispositivos electrénicos sobre los que se puedan realizar intercambios de informacién
Vpn, Red con cualquier recurso del hospital, debe ser autorizado de forma explicita por el lider de
la dependencia respectiva, en conjunto con el apoyo del area de Sistemas

El area de Sistemas debe proveer los mecanismos, controles y recursos necesarios para
tener niveles adecuados de separacion fisica y l6gica entre los ambientes de desarrollo,
pruebas y produccién para toda su plataforma tecnolégica, con el fin de reducir el acceso
no autorizado y evitar cambios inadecuados

Analisis, Evaluacion y
Disefio de Proyectos El &rea de Sistemas debe asegurar que los requerimientos y criterios, tanto funcionales
Informaticos. como técnicos, para la aceptacion de nuevos sistemas, actualizaciones y nuevas
versiones de software estén claras y adecuadamente definidos, documentados y
aprobados acordes a las necesidades. Estos nuevos requerimientos, actualizaciones y/o
nuevas versiones de tecnologia, sélo deben ser migrados al ambiente de produccién
después de haber sido formalmente aceptados de acuerdo a las necesidades técnicas

El servicio se presta a los usuarios del Hospital que le asignaron el correo instruccional
como asistenciales y administrativos, contempla funcionalidades como calendario,
Correo Institucional agenda, almacenamiento de carpetas y documentos.
Administracion de cuentas y grupos de correo electroénico
Administracion de Licencias de Correo

Administracion de la plataforma de Servidores se encarga de asegurar y garantizar el
Administracion de tiempo de actividad, rendimiento, uso de recursos y la seguridad de los servidores que
Servidores administra de forma dinamica. Con el objetivo de mejorar continuidad del negocio y
recuperacion ante desastres

El contenido de este documento es de propiedad y de uso exclusivo de la Corporacion Hospital Infantil Concejo de Medellin
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NOMBRE DEL
SERVICIO

DESCRIPCION

La plataforma de antivirus ofrece proteccién a los equipos del Hospital, brindando mayor

Antivirus . . . .
seguridad y al mismo tiempo consume pocos recursos del sistema.

Telefonia La administracion de la plataforma telefénica

La plataforma de conectividad, ofrece soluciones integrales a los usuarios en temas de
Conectividad, Wifi, Internet, | navegacion, redes y seguridad perimetral, alli se administran todos los servicios
Vpn, Red asociados a la WLAN, LAN y Seguridad de los dispositivos, los cuales estan restringidos
de acuerdo a las politicas de seguridad definidas.

Administracion a la gestion de inventario y sus herramientas, ofrece de forma segura
Gestioén Inventario (Activos | soluciones integrales para el control a bienes y activos de informacion tipo Software y
de TI) hardware organizacionales, realizando seguimientos periddicos a través de
herramientas que permitan a la misma vez identificar la obsolescencia de los mismos

CCTV Administracién del circuito cerrado de television

6.5.Gestion de Informacion

El desarrollo de los sistemas de informacidn busca que la tecnologia contribuya al mejoramiento
de la gestidn apoyando los procesos y brinde informacidn objetiva y oportuna para la toma de
decisiones en todos los niveles.

La gestion de informacion en la Entidad esta orientada al logro de los siguientes objetivos:

e Entregar informacion de calidad oportuna y confiable
e Proveer la informacion requerida para la elaboracién de planes y proyectos.

Para lograr estos objetivos es necesario:

e Con el cambio constante de la tecnologia la infraestructura tecnoldgica se vuelve obsoleta y
requiere cambios que permitan renovarla para dar respuesta oportuna a la gestién de la
informacién. La tecnologia esta en constante evolucién, para cubrir las necesidades por
cambios en la normatividad, mejoramiento de los procesos institucionales o
aprovechamiento de las nuevas tecnologias se deben automatizar procesos que mejoren la
exactitud de los resultados y los tiempos de ejecucion de las tareas.

e Definir, implementar y medir un modelo de Gestién de las TIC, cumpliendo con Gobierno
Digital

6.6.Gobierno de Tl
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Con el fin de cumplir los objetivos tanto del subproceso de planeacién servicios de Tl asociado al
proceso de Direccionamiento Estratégico, como de los subprocesos de Gestion de Servicios de
Tl, el area de TIC's del Hospital Infantil Concejo de Medellin se encuentra estructurado de la
siguiente manera:

ACTIVIDADES ING. SISTEMAS TECNICO 1 ‘ TECNICO 2

Coordinacion X

Administracion de base de Datos X

Administracidn de Infraestructura de red y comunicaciones.

Administracion de Servidores SAN y Switches

Backups

Soporte SAFIX Administrativo

X | x| X |X|X|X

Soporte SAFIX Asistencial

Estrategia de Gobierno en Linea

x

Administracion Pagina Web

X [ X [ X | X | X

Administraciéon de correos

Soporte Carestream

Soporte Ofimatica

Soporte CCTV

Soporte Llamado de Enfermeria

Mantenimiento TIC's

X | X [ x| X|X|X

Administracion red datos -tel_ip

Supervision de contratos

Gestién compras y servicios TIC's

Mesa de ayuda (Soporte telefénico)

Soporte Control de acceso

Soporte Impresoras

X [ X | X | X
X [ X | X | X

Soporte IPTV

Anadlisis, documentacidn y pruebas nuevos desarrollos o
mejoras del sistema de informacion

Asistencia a Comités y reuniones administrativas. X

Seguridad informatica y elaboracidn- seguimiento a
planes/programas de obligatorio cumplimiento

DIPONIBILIDAD HORARIO NO HABIL X X

El contenido de este documento es de propiedad y de uso exclusivo de la Corporacion Hospital Infantil Concejo de Medellin
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6.7.Analisis Financiero

El andlisis financiero se fundamentara en los planes de accidn de la entidad, destinadas a
proyectos relacionados con la administracion y gestion de TI.

PROYECTO

Fortalecimiento de la infraestructura informatica

Renovacion tecnolégica

7. ENTENDIMIENTO ESTRATEGICO

7.1.Modelo operativo

El Modelo operativo del Hospital Infantil Concejo de Medellin cuenta con los siguientes
elementos para su gestion y articulacién:

e Plan de Desarrollo 2020 — 2023.
e La estructura organizacional de la entidad
e Elsistema integrado de Gestion de Calidad (Mapa de Procesos)

7.2.Necesidades de Informacion
La oficina de sistemas se encuentra adelantando un ejercicio de arquitectura empresarial para el
dominio de informacién en el cual se contempla la elaboracién de los flujos y las necesidades de

informacién basado en los procesos misionales del hospital.

7.3.Alineacion de TICs con los procesos

TIPO DE

PROCESO PROCESO SISTEMA DE INFORMACION
Gestion del talento Humano SAFIX, PORTAL WEB, INTRANET, KEEPER, SAIA
Gestion Administrativa SAFIX, PORTAL WEB, INTRANET, KEEPER, SAIA

APOYO Gestion de Informacién y Comunicacion SAFIX, PORTAL WEB, INTRANET, KEEPER, SAIA

Gestion Financiera SAFIX, PORTAL WEB, INTRANET, KEEPER, SAIA
Gestion de tecnologia en Salud SAIA, PORTAL WEB, INTRANET, KEEPER
Direccionamiento SAFIX, SAIA, PORTAL WEB, INTRANET, KEEPER

GERENCIAL
Control de Gestion INTRANET, SAIA, KEEPER

El contenido de este documento es de propiedad y de uso exclusivo de la Corporacion Hospital Infantil Concejo de Medellin
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TIPO DE a

PROCESO PROCESO SISTEMA DE INFORMACION
Informacioén y Atencién al Usuario SAFIX, PORTAL WEB, INTRANET, KEEPER

MISIONAL | Gestion de Medicamentos y Dispositivos SAFIX, PORTAL WEB, INTRANET, KEEPER
Atencion al Cliente Asistencial SAFIX, PORTAL WEB, INTRANET, KEEPER

8. MODELO DE GESTION TI

8.1.Estrategia de Tl

La estrategia de Tl estable acciones orientadas a implementar la politica de Gobierno Digital, a
partir de la planeacion estratégica, proporcionando respuestas organizadas que permita el
cumplimiento del Plan de desarrollo, promoviendo, apropiando y haciendo uso de las tecnologias
de la informacién para optimizar los procesos dando un buen servicio a los usuarios y
colaboradores

8.2.Definicidn de los Objetivos Estratégicos de Ti

e Definir e implementar planes, politicas, guias, proyectos, catdlogos y entre otros
desarrollados dentro de la Gestion TI.

e Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los recursos
tecnoldgicos, asi mismo motivar el uso e implementacion de nuevas tecnologias.

e Implementar buenas practicas para el desarrollo de los diferentes proyectos tecnoldgicos.

e Garantizar una plataforma tecnoldgica que tenga niveles éptimos en seguridad y privacidad
de la informacioén.

e Fortalecer la gestion de las tecnologias de la informacién y comunicaciones (TIC).

e |dentificar las oportunidades de mejora en los recursos de hardware y software institucional.

e Gestionar la adquisicion e implantacién de equipos e infraestructura necesarios para
garantizar el uso y administraciéon adecuados de la informacidn.

e Brindar soporte técnico oportuno y eficiente a los usuarios de la institucion.

e Apoyar a la organizacion en el uso y administracién del sistema integral de informacion
SAFIX.

e Garantizar un buen desempefio de la red de datos, equipos de cdmputo generando un alto
nivel de rendimiento y disponibilidad de los recursos de Hardware e infraestructura de red.

e Brindar la asesoria necesaria a los diferentes procesos institucionales en la ejecucion de
actividades que impliquen compra, reemplazo o actualizacién de equipos, programas y en
general recursos tecnoldgicos.
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e Desarrollar un cronograma de mantenimiento preventivo de equipos de cémputo,
impresoras y dispositivos de red.

e Mejorar de la intranet institucional, que les permita a los usuarios de la institucidn acceder
permanentemente a la informacién relativa al direccionamiento estratégico de la
institucion, estados financieros, portafolio de servicios, mapa de puntos de atencion, entre
otros.

e Actualizar permanentemente el sitio web institucional, de tal forma que se proyecte
adecuadamente la imagen institucional, sus ultimas noticias, actividades, proyectos e
informacién de interés general

e Realizar los planes, proyectos y programas de obligatorio cumplimiento para el sector de las
TICS en instituciones de salud, garantizando su implementacién, seguimiento y operacidn
adecuada.

e Ejecutar las actividades necesarias para garantizar el licenciamiento del 100% del software
utilizado en la institucién como soporte a su operacion.

8.3.Gobierno de Tl

El Plan de Desarrollo institucional debe incorporar como eje estratégico las TIC, para apalancar
la funcidn de planeacidn, se le deben asignar partidas presupuestales en el plan plurianual de
inversiones.

El Hospital Infantil Concejo de Medellin debe formular, evaluar y actualizar su Plan TIC. Se deben
definir politicas coherentes con los planes aprobados, que regulen la gobernabilidad del proceso
de adopcién de Tecnologias de la Informacién y la Comunicacién. Se debe otorgar prioridad a la
compra y adopcion de soluciones ya existentes en el mercado, si estas no se adaptan a las
necesidades, por el desarrollo de soluciones a la medida contratadas con terceros. El Hospital no
tiene capacidad para la creacidn de soluciones propias.

Como esta es una decisidon de orden institucional no se plantea ningun proyecto para esta
estrategia, pero se recomienda que se tomen las medidas pertinentes y se busque cémo
implementar en su rutina de planeacion el tema de las TIC.

8.3.1. Grupos de Interés

e Procesos misionales
e Procesos de apoyo
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Procesos de direccion

8.3.2. Cadena de Valor

Calidad en los servicios ofrecidos.

Administracion eficiente y confiable de los datos.

Apropiacion de tecnologia con la mejor relacidn costo/beneficio.

Generacion de cultura informatica.

Disponibilidad y confiabilidad de los servicios.

Acuerdos flexibles por niveles de servicios con un sistema claro de costos y tarifas.
Medios permanentes de comunicacién, colaboracién, operacidn y capacitacion.
Administracidn efectiva de proyectos de tecnologia.

8.3.3. Estructura organizacional de Tl

La oficina de Sistemas estd conformada por:

Profesional especializado en ingenieria de sistemas, que ejerce como coordinador de
Sistemas

Tecndélogo en mantenimiento de equipos de cdmputo disefio e instalacion de
cableado estructurado

Tecndlogo en sistemas

8.4.Sistemas de Informacion

Para apoyar los procesos misionales y de apoyo en una organizacion, es importante contar con

sistemas de informacidén que se conviertan en fuente Unica de datos utiles para la toma de

decisiones; que garanticen la calidad de la informacién.

8.5.Infraestructura

El componente de infraestructura dentro del modelo de gestién de servicio tecnolégicos,
comprende la definicidn de la arquitectura de la plataforma tecnoldgica y de los planes de
adquisicidn a partir de los andlisis de capacidad, seguridad y de disponibilidad, los cuales recogen
las necesidades de infraestructura para soportar tanto los sistemas de informaciéon cémo los
servicios tecnoldgicos, los elementos de infraestructura tecnoldgica requeridos para consolidar
la plataforma que da soporte a los servicios:

El contenido de este documento es de propiedad y de uso exclusivo de la Corporacion Hospital Infantil Concejo de Medellin
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e Infraestructura tecnoldgica: servidores, equipos de redes y comunicaciones, sistemas de
almacenamiento, seguridad y Backus.

e Hardware y software de oficina: equipos de cémputo, impresoras, escaneres, telefonia,
software.

8.6.Conectividad

El Hospital Infantil Concejo de Medellin cuenta con una conexién de Internet la cual estd
contratada con e Tigo UNE, 40 Mb en fibra dptica.

El Hospital cuenta con una plataforma que le permite categorizar todo el trafico que se accede a
Internet. De acuerdo con las politicas de navegacion definidas, dicho trafico podra ser permitido
o denegado con base a los perfiles asignados a cada usuario.

8.7.Servicios de operacion

Se cuenta con niveles de prestaciéon de servicios acorde a las necesidades de la entidad, la
infraestructura tecnoldgica critica (servidores) esta configurada con niveles de redundancia y alta
disponibilidad a nivel de cada componente que interviene en la prestacion de un servicio

El Hospital cuenta con contratos de soporte y mantenimiento para los componentes de la
infraestructura tecnoldgica, realizando mantenimientos preventivos en acompafiamiento con los
proveedores del soporte a cada componente, los mantenimientos preventivos se establecen en
los requerimientos de contratacion de cada componente de acuerdo al servicio que presta.

9. MODELO DE PLANEACION

9.1.Lineamientos y/o principios que rigen el plan estratégico TIC

De acuerdo a las necesidades encontradas, el drea de Sistemas propone varios proyectos que
solucionarian en gran parte las dificultades a nivel interno y la cuales estaran definidas en el plan
de desarrollo 2020-2023 aprobados por la institucion

9.2.Estructura de actividades estratégicas
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Se relaciona las actividades globales que se han contemplado dentro del Hospital Infantil Concejo
de Medellin para el logro de los resultados y asegurar el uso y aprovechamiento de los productos
entregados

Fecha de
Actividad Responsable culminacion
dd/mm/aaaa
Modernizacién y actualizacién del hardware y software
del Hospital Infantil consejo de Medellin, pues hoy se
cuenta con el 80% de su hardware en estado de
obsolescencia. En cuanto a software de ofimatica se| .
L, . ., sistemas Semestre 11-2022
cuenta con version office 2010 versidn no soportada por
el fabricante Microsoft, por lo que se hace necesario
hacer dicha actualizaciéon urgentemente pues esto afecta
la seguridad e integridad de la informacién del HICM.
Actualizacidn de la planta telefénica actualmente andloga | ..
. P ;. . & Sistemas Semestre 11-2022
a un sistema de telefonia ip nativo.
Sistema de control de acceso y vigilancia con circuito
cerrado de televisidon, con cobertura total de la planta | Sistemas Semestre 11-2022
fisica.
Turnero para atencién de usuarios sistemas Semestre 11-2022
Actualizacion del sistema de seguridad perimetral
Fortinet del hospital Infantil consejo de Medellin. El| .
. P . ) sistemas Semestre 1-2022
equipo debe ser cambiado el hardware por que ya no
sigue siendo soportado por el fabricante.
Adquisicidon de equipos para sala de reuniones virtual, con | .
q. q. P p/ sistemas Semestre 1-2022
su sistema de sonido y cdmaras.
Implementacién de citas web y recordatorio de citas via | .
P . y sistemas Semestre 11-2022
mensaje de texto.
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10.

11.

12.

Modernizacion de la red inaldmbrica con cobertura de

infraestructura tecnoldgica

, sistemas Semestre 11-2022
total de la planta fisica.
Contratacién de outsourcing de impresién o en su defecto
comprar impresoras de buen rendimiento para las areas | sistemas Semestre 1-2022
criticas del Hospital Infantil consejo de Medellin.
Actualizar el Catdlogo de servicios de Tl Sistemas Semestre 1-2022
Actualizar e implementar los componentes del esquema
de Gobierno TI: a. Politicas de Tl, Indicadores de Tl, Roles | Sistemas Semestre 11-2022
y responsabilidades de Tl
Actualizar la documentacion de Arquitectura de

q Sistemas Semestre 11-2022

PLAN DE COMUNICACIONES PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusiéon del

PETI; por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados para

iniciar la implementacién de este. Se emitirdn boletines informativos con la presentacién del

PETI, buscando la articulacién entre las diferentes dependencias para un desarrollo eficiente de

las tecnologias de la informacién y comunicacién
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SEGUIMIENTO, CONTROL Y MEJORA

Las acciones y actividades articuladas al plan de acuerdo a lo estipulado en el decreto 612 de
2018 se realizard el seguimiento en comité de Gestién y Desempefiio
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