GESTION DEL RIESGO INSTITUCIONAL

RIESGO RESIDUAL

Zona de
Riesgo Tipo de Valoracién
”g Proceso asociado er g0 Descripcion del riesgo Tipo de causas Descripcion de la causa PROBABILIDAD IMPACTO Riesgo Criticidad
8 *8% | del Riesgo
P ” Desconocimiento del sistema de informacion. 4
1 |Gestion de datos |Informacion | "adecuada parametrizacion del sistema de| - Talento Humano - pe 0o cimiento del proceso. 3 |OCASIONAL | 4 | CATASTROFIC EXTREMO
informacién Método y Tarea 2 (o]
Falta de técnicas
4 No seleccién y/o desconocimiento de las fuentes de informacion
Gestion de Talento Humano - | correctas FRECUENT
2 necesldal‘lles de|Informacion |Generar o divulgar informacion errénea Método y Tarea No validacion de la informacion antes de divulgarla. 4 E 3 MAYOR EXTREMO
informacion
No estandarizacién de_informes
Gestion de; No adherencia a la Politca Informacion, tecnologias de .
3 |necesidades  de|informacién [No garantia de reserva de la informacion | TAenO HUMANO - ine acion y comunicacion y a la Politica de privacidad y uso de| 3 |OCASIONAL | 4 | CATASTROFIC EXTREMO
- Método y Tarea 6n y datos [e]
Habilidades y competencias de la persona.
Mano de obra - y . ™
Talento Humano No almacenamiento adecuado de la informacién (ver Politica CATASTROFIC
4 Gestion de datos | Tecnolégico |Pérdida de informacion iof ias de ion y Il 2 RARO a4 o ALTO
Magquinaria-Equipos  |/\{2due de virus.
ad AU | Datio de hardware.
Habilidades y competencias de la persona.
Gestion de Mano de obra - No almacenamiento adecuado de la informacion (ver Political
5 . de| T Pérdida de Talento Humano de y 2 RARO 4 CATASTROFIC ALTO
nformacion Ataque de virus. o
Maquinaria-Equipos | Dafio de hardware.
D imi de la politica i para la
6 Gesmn_ de Estratégico Ipadecu_ada_ |qem\f|ca<:\0n y gestion de| Talento Humano, |de riesgos ) 3 |ocAsIONAL | 3 MAYOR ALTO
planeacion riesgos institucionales métodos Desconocimiento de metodologia
ala gestion del riesqo poco riquroso
Desconocimiento de los procesos de planeacion estratégica por|
7 Gesmn_ de! Estratégico Inac!eacuada formulacion de Plan de| Talento Humano, lideres de procesos 3 |ocasionaL| 3 MAYOR ALTO
planeacion Accién Anual métodos
Falta de ala
Gestion de gases: Entrega de aire medicinal fuera de| “ano de obra-talento |1 i del equipo compresor CATASTROFIC
8 Clinico humano. Materiales- |2. Realizacién inadecuada de pruebas de control de calidad 2 RARO 4 ALTO
medicinales especificaciones " 4 o
insumos 3. Deficiente calidad de los insumos de control de calidad
9 Atencion consultal Financiero Pérdida econémica por inasistencia de| Mannvde obra, Mano de obra, método 3 OCASIONAL 3 MAYOR ALTO
externa pacientes método
10 Atencion en Operativo Inoportunidad en el sum\m'strc de Insumos Meétodo Errores de a stock, en la| 4 | FRECUENT | 2 MODERADO ALTO
para el del area compra v/o entrega a los servicios E
Método-Tarea. 1. Falta de recursos
Faltantes de inventarios. 2. Mala planeacion
Gestion de B Mano de obra-Talento |3. Demoras o bloqueos en las entregas de los insumos por parte de
11 |medicamentnos y|Operativo  [No contar con el stock Humano. los proveedores 2| RARO |3 MAYOR 6 MEDIO
" 4. Aumento de la demanda
dispositivos minimo de ylo M th
édites 5. Inclusién de nuevos servicios y/o procedimientos
6. Falta de disponibilidad de los proveedores.
E 7.D en el mercado
Desconocimiento o desactualizacion de la norma.
Gestion de; Reportes de informacion 1o oportunos o| Talento Humano . | RESPUEsta de informacion por medios erroneos.
12 |necesidades  de|Informacién P P © Retraso de las fuentes en la entrega de datos requeridos paradar| 2 | RARO |3 MAYOR 6 MEDIO
< ausentes Método y Tarea
informacién respuesta.
Dificultad para acceder a los datos
Eventos y/o incidentes Adversos asociados a uso inadecuado de|
Mano de Obra-  |los equipos biomédicos o los equipos de apoyo de la|
Gestion  de la| Eventos adversos asociados a tecnologias Talento Humano  |infraestructura.
13 |tecnologia y la|Clinico Py 9 Maguinaria Equipos |Fallas stbitas de los equipos biomédicos y/o equipos de apoyo de[ 1 [ REMOTA | 3 MAYOR 3 MEDIO
biomédicas y de la infraestructura
infraestructura Mantenimiento- |l infraestructura.
Falta de y vigilancia activa de las
Imposibilidad para prestar los servicios de salud por falta de
. Maquinaria Equipos |servicios publicos a causa de fallas en la infraestructura of
Gestion de Suspension de los servicios de atencion en|  Mantenimiento- | proveedores (Energia, Agua, Gases Medicinales),
14 |tecnologia y la|Operativo P provea 'a. Agua, | 1| REmMOTA |3 MAYOR 3 MEDIO
salud Infraestructura | Imposibilidad para prestar los servicios por falta de tecnologias|
infraestructura o p i !
Metodos- tareas. dafiadas o de prestar el
servicio por fallas en los sistemas de informacion.
) * Falta de fon y del Ci de|
Gestion Incumplimiento en la realizacion de| Transforencios
15 primarias y Talento Humano - . 2 RARO 2 MODERADO 4 MEDIO
documental * Desconocimiento de la TRD.
de las TRD .
* Apatia en temas
*Presamos
Prolongados y sin
Gestion control
16 | gooumental Operativo | Pérdida de documentacion en custodia *Mal usoy poco  |Habilidades y competencias, entorno. 2 RARO |2 | MODERADO 4 MEDIO
cuidado por parte de
los clientes internos.
*Medio Ambiente,
“ . . *Talento Humano -
17 Gestion Ambiental Perdida de informacién por catastrofe, Incendio ° terremoto, 1| REMOTA CATASTROFIC 4 MEDIO
documental natural y/o provocada en el archivo central. o
insuficiente y/o en mal
estado
. . * Fallas en el funcionamiento de los diferentes modulos
18 Gestion Tecnologico Inadecuado funcionamiento del Software de| ) Tecnologico. institucionales. 2 RARO 2| MODERADO 4 MEDIO
documental gestion documental Mano de Obra. |, No de
Gestion Divulgar informacién falsa o no veraz del *Publicar informacion al personal interno o terceros de informacion
19 documental Informacién |Hospital y comprometa la imagen| *Talento Humano |que reservada sin autorizacion de Directivos o jefe inmediato. 1| REMOTA |3 MAYOR 3 MEDIO
corporativa.
20 S:f:‘;:mm Legal Incumplimiento a de la ley de archivo “Talento Humano | 28 d¢ ° delas normas 2| RARO |2 MODERADO 4 MEDIO
" I 6n  d * Falta de y del C de
Gestién Incumplimiento en la  realizacion ~ dej Transforencias
21 primarias y Talento Humano - 2 RARO 2 MODERADO 4 MEDIO
documental * Desconocimiento de la TRD.
de las TRD
* Apatia en temas
*Presamos
Prolongados y sin
Gestion control
22 |G ontal Operativo | Pérdida de documentacion en custodia *Mal usoy poco  |Habilidades y competencias, entorno. 2| RARO |2| MODERADO 4 MEDIO
cuidado por parte de
los clientes internos.
*Medio Ambiente,
Gestion Perdida de informacion por catastrofe| 1cnio Humano CATASTROFIC
23 Ambiental P Incendio op , terremoto, 6 1| REMOTA 4 MEDIO
documental natural y/o provocada en el archivo central )
insuficiente y/o en mal
estado
" . * Fallas en el funcionamiento de los diferentes modulos|
24 Gestion Tecnologico Inadecuado funcionamiento del Software de| . Tecnologico. institucionales 5 RARO 5 MODERADO 4 MEDIO
documental gestion documental Mano de Obra. No. de
Gestion Divulgar informacién falsa o no veraz del *Publicar informacion al personal interno o terceros de informacion
25| ental Informacion |Hospital y  comprometa la imagen| *Talento Humano |que reservada sin autorizacion de Directivos o jefe inmediato. 1| REMOTA |3 MAYOR 3 MEDIO
corporativa.
26 S:f:‘y‘:\!mal Legal Incumplimiento a de laley de archivo “Talento Humano | a8 de ° deflas normas 2| RARO |2 MODERADO 4 MEDIO
Falta de de los
Falta de herramientas para el adecuado monitoreo y evaluacion de|
resultados del Plan de accién anual y PDI
. Falta de seguimiento a la planeacion estratégica
27 |Geston 9| Egtratégico | INCUmPlimiento el Plan de  Desarollo| - Talento Humano, | po e monitoreo del entorno intemo y extermo y actualizacion de| 1 | REMOTA | 3 MAYOR 3 MEDIO
planeacion Institucional métodos e !
plataforma  estratégica y PDI acorde a las necesidades|
institucionales
Falta de presupuesto o talento humano insuficiente para la
eiecuci6n de las actividades
Desactualizacion del Plan General de|  Mano de obra. |OMiSion de Ios acios adminisirativos que emiten los Grganos de|
28 |Contabilidad Informacion Contabilidad Pblica (PGCP) Talento Humano, zg::glsuulzgﬁ!éznles para efectos de uniformidad en la informaciéon| 1 | REMOTA | 3 MAYOR 3 MEDIO




2 |contabiidad Informacion | I"cumplimiento de plazos en respuesta de| ~ Mano de obra- |Se refiere a la extemporaneidad en la respuesta de las diferentes| | | Loy ora | MAYOR MEDIO
requerimientos. Talento Humano,  [solicitudes o derechos de peticion dirigidos al area Contable.
Mano de obra - Se refiere al extravio y/o dafio de los documentos que respaldan los
30  |Contabilidad Informacion | Deterioro y pérdida de los soportes Fisicos. d hechos 6 y que el archivo| 1 | REMOTA |3 MAYOR MEDIO
Talento Humano, e .
histérico y corriente del Area de Contabilidad.
Mano de obra -
Informacion Y, Incumplimiento en el reporte a entes de| Talento Humano- |Personal insuficiente. No documentar, analizar o dar respuesta a
3L atencion al usuario| -89 control y respuesta a grupos de interés Medio ambiente - |los tramites de POR 1| REMOTA |3 MAYOR MEDIO
Entorno
Incumplimiento en el pago de las No se tiene control de los vencimientos de las obligaciones y no
32 |Tesoreriay cartera|Operativo  |obligaciones o que puede implicar|  Método- tarea ! 9 Yl 2| RrArRO | 2| MODERADO MEDIO
contar con flujo de efectivo para dicho pago.
de intereses por mora.
33 |Tesoreriay cartera|Operativo | Perdida o hurto de dineros Método- tarea x:gg:a‘"adewad" del dinero por parte del personal de caa y| , | paro |2 | MODERADO MEDIO
4 Mano de obra-talento 4
3 Gestion de gases Operativo No i de gases en humano. M . 1. Falta de YecurSDS: 1 REMOTA | 4 CATASTROFIC MEDIO
medicinales la institucion insumos 2. Falta de planeacion en los pedidos (o]
Gestion de gases Mano de obra-talento 1. Falta de capacitacion al personal nuevo o en entrenamiento
35 tio 93| Gnerativo | Confusion en la identificacion de los gases | humano. Materiales- pacitacion al p 1| REMOTA |3 MAYOR MEDIO
medicinales insumos 2. Inadecuada identificacion de los gases
Mano de obra-talento . N
36 |Geston de gases| . iero | Darto del equipo compresor humano. Equipo- |- Manefo inadecuado del equipo 2| RARO |3 MAYOR MEDIO
medicinales 2. falla técnica del equipo
mantenimiento
4 Mano de obra-talento 4 4
a7 |Gestion de gases| o | expiosion tanque criogénico de oxigeno Humano. Equipo. | - Manipulacin del dispositivo por personal no autorizado 1| Remota | 4 | CATASTROFIC MEDIO
medicinales 2. Exposicion a fuentes de ignicion o
mantenimiento
Fallas o ausencia de implementacion de Altos indices de accidentalidad laboral, asociados a la ausencia de
Gestion de salud rocesos, procedimientos y programas| Mano de obra . A FRECUENT
38 ! Operativo estrategias de promocion de la salud y prevencion de la| 4 1 MENOR MEDIO
ocupacional establecidos para la prevencion de Método - Tarea E
N enfermedad.
ocurrencia de accidentes laborales.
Fallas o ausencia de implementacion de| Ocurrencia  de  enfermedades laborales que requieran
Gestion de salud procesos, procedimientos y programas; Mano de obra indemnizacion por pérdida de la capacidad laboral y/o reubicacion
39 ocupacional Operativo establecidos para la prevencion de Método - Tarea de puestos de trabajo, generadas por la ausencia de estrategias de| RARO 3 MAYOR MEDIO
ocurrencia de enfrmedades laborales. 6n de la salud y dela
40 |Atencion €M Informacion |Error en la identificacién del usuario. Mano de obra, ~ |F ejecucion y 1| REMOTA |4 | CATASTROFIC MEDIO
ciruaia método de procesos v [¢]
Ambiente , entorno,
m A_tengOn en| Operativo Accidente en el area institucional del mano de obra, Estad‘_) _de la , 1| REMOTA | 4 | CATASTROFIC MEDIO
cirugia usuario , caida o golpe. infraestructura , conocimiento, disefio de la tarea. (o]
método v tarea.
Mano de obra,
" Aplicacion de hemoderivado a paciente| método medio ™ N ~ " i A
4o |Atencion M| Clinico incorrecto o clasificacién incorrecta  del ambiente 0 Habilidades y competencias, diseflo de la tarea, ejecucion y| | | pepora | 4 | CATASTROFIC MEDIO
cirugia " de procesos y o
grupo sanguineo entorno(laboratorio de
referencia )
43 |Aencien enl cinico Eror_en la_administiacion y dosis de|  Manodeobra, |Habildades y compelencias, diseno de la tarea, €icucion Y| , | raro | 2| MODERADO VEDIO
ciruaia método de procesos v
44 |Atencion o[ Operativo | Intervencian del sifo equivocado Mano de obra, | Habilidades y competencias, disefio de la tarea, ejecucion Y| 1 | peviora | 4 | CATASTROFIC MEDIO
ciruaia método de procesos v o
- Slrir;ilinn o Tecnologico |12 0e UN equipo biomeédico en el acto Equipos Disefio de Ia tarea, ejecucion y confiabiidad de procesos y[ 2 | paco MODERADO VEDIO
46 |Atencion consultal oo i | Error en la identificacion del usuario, Mano de obra,  |F ejecucion y 2 NA. 3 NA. MEDIO
externa método de procesos v
. Mano de obra, .
47 |Atencion consutal o Infecciones intra hospitalarias, no lavado de| " S40€ BT ejecucion y A NA. 3 NA. MEDIO
externa manos del especialista © de procesos y procedimientos.
ambiente o entorno
Perdida de registros y documentos de|
4 |Aencion consutal o . |propiedad del usuario (Resuliado de|  Manodeobra,  |Habildades y competencias, disefio de la tarea, ejecucion y| NA. A NA. MEDIO
externa Historia clinica, de método de procesos y
g |Atencion consulta) &gy oieqico | Pérdida de imagen insitucional Manode obra, . omento de PQR 2| RARO |2| MODERADO MEDIO
externa método
50 |Atencion Ml operativo  |Error en la identificacion del usuario. Mano de obra,  |F ejecucion y 2| RARO |[2| MODERADO MEDIO
método de procesos v
. . Ambiente , entorno,
51 Atencion ) en Operativo Accidente ven el area institucional del mano de obra, Estado de la n 2 RARO 2 MODERADO MEDIO
hospitalizacién usuario , caida o golpe. ! conocimiento, disefio de la tarea.
) Aplicacion de hemoderivado a paciente| — N — )
52 Alenclnn - en Clinico incorrecto o clasificacion incorrectadel Manu,de obra, Habl\ldéqes y competencias, disefio de la tarea, ejecucion y| 1 REMOTA | 4 CATASTROFIC MEDIO
hospitalizacién arupo " método de procesos y o
53 |Aencien en| | ormacion |Flo_en la comunicacién del equipo de[ o o [Falta de definicion de a cultura organizacional, adherencia a | 2 | a0 | 2| voperADO VEDIO
trabaio definido v -
Atencion n Mano de obra, disefio| 2 2
54 ) Clinico No adherencia a la Guia de aislamientos método, medio ¥ comp y RARO MODERADO MEDIO
hospitalizacion y de la tarea, ejecucion y de procesos y
ambiente o entorno
Mano de obra,
Atencion " 4 método, medio " - y i
55 |imagenes Cinico Zemma , 0 confusién con las imagenes mbients 0 Habilidades y competencias, disefio de la tarea, ejecucion y| , | paro |2 | mobERADO MEDIO
! iagnosticas de procesos y
diagnésticas entorno(transcriptora
externa)
Atencion Riesgo de exposicion a radiacién prenatal,|  Mano de obra,  [Habiidades y competencias, disefio de la tarea, ejecucion
56  |imagenes Informacién g P P d ! g y compe ' €l Yl 1| remotA |3 MAYOR MEDIO
nes Mujer gestante método de procesos y
Atencién Ambiente , entorno, N 3
57  |imagenes Financiero  |Riesgo de pérdida de equipos e insumos nfracstuctura | Falta de vigilancia del area y de controles de acceso REMOTA MAYOR MEDIO
. . Ambiente , entormo,
58 Atencién en UCI - Operativo Accidente en el area institucional del mano de obra, Estado de la n 1| remoTa |3 MAYOR MEDIO
usuario , caida o golpe. N conocimiento, disefio de la tarea.
Atenci6n en UCI - Mano de obra, disefio
59 Clinico Infecciones intra hospitalarias método, medio | Y comp y RARO | 2| MODERADO MEDIO
UCE de la tarea, ejecucion y de procesos y
ambiente o0 entorno
60 OO Clinico accidental del paciente NG o USEO TF @ @E® FFCOT [ | RARO | 2 | MODERADO MEDIO
Mano de obra,
" Aplicacién de hemoderivado a paciente| método medio - “ -
61 |Atencion en UCH-| ey incorrecto o clasificacion incorrecta  del ambiente o Habilidades y competencias, disefio de la tarea, ejecucion y| ; | peyora | 4 | CATASTROFIC MEDIO
UCE " de procesos y o
grupo sanguineo entorno(laboratorio de
7 referencia )
R ST o ¥ CUSTS O] e ue oo IATeS—y eyt e @ SeeoT Y[ 5 | RarG | 2| MODERADO VEDIO
63 |Atencion en UCH- oy Aparicién zonas de presion Manodeobra | abiidades y competencias, diseflo de la tarea, ejecucion y| 4 | ocagioNAL| 2 | MODERADO MEDIO
UCE de procesos v
; Ambiente , entorno, .
64 Atencion en Operativo Accidente ,En el area institucional del mano de obra, Estado de la n 5 RARO 5 MODERADO MEDIO
urgencias usuario , caida o golpe. ! disefio de la tarea.
Aplicacion de hemoderivado a paciente| . - N e
65 Atencion Nl linico incorrecto o clasificacién incorrecta.del Mano’de obra, Habmdgqes y competencias, disefio de la tarea, ejecucion y| 1| RemOTA |4 CATASTROFIC MEDIO
urgencias o ; método de procesos y o
Atencion en Mano de obra, disefio
66 Clinico No adherencia a la Guia de aislamientos método, medio ¥ comp y 2| RARO |2| MODERADO MEDIO
urgencias © de la tarea, ejecucion y de procesos y p
ambiente o entorno
Gestion de D imi or negacion del]  Vencimiento de
67 e por 9 Falta de Liquidez para hacer los pagos en los tiempos acordados | 2 | RARO |2 | MODERADO MEDIO
insumos proveedor a entregar los insumos facturas
Gestion de
68 ini e Perder Pronto pago Recursos y para aplicar los 3 |OCASIONAL| 2 | MODERADO MEDIO
insumos
Inhabilidades  ylo _ sanciones _ por|
. Incumplimiento  de normas legales | " -
go |Administacion def | disposiiones Manode Obra | Vinculacion de personal que no cumple con los perfies| 1 | cevora |2 | wmoperabo BAJ0
personal ocupacionales.
reglamentarias  asociadas  a |l
6n del Talento Humano.
Sanciones o  demandas laborales 5
Incumplimiento de normas legales en p de de
70 |Administracion de|, o o) disposiciones Mano de Obra o Inct 1| REMOTA |2 | MODERADO BAJO
personal Método - Tarea  |establecidas por el codigo sustantivo de trabajo y/o el sistema de
reglamentarias asociadas a la|
amentana seguridad social
administracién del Talento Humano.




Administracién - de

Sanciones institucionales por Fallas en los|
procesos, procedimientos y personas que
participan en los procesos y procedimientos

Mano de Obra

No afiliacién a los empleados al Sistema General de Seguridad

™ |personal Operaive | eqtaplecidos por el érea y que estan| Método- Tarea |Social 1| REMOTA MODERADO BAIO
basados en la normatividad legal en material
de administracion del talento Humano.
Administracion de. Demandas laborales por Mal uso de No cumplimiento de normatividad asociada a la confidencialidad de
72 Informacién “ p Mano de Obra la informacién de propiedad intelectual del Talento Humano.| 1 | REMOTA MODERADO BAJO
personal informacién propia del Talento Humano.
(Habeas Data)
7 de; Pérdida por la no gestion de|  Manode Obra |No gestion de cartera generada por concepio de incapacidad por| | | ey MENOR BAI0
personal cartera generada por Método - Tarea aeneral, laboral. laboral.
74 |Costos Y|Legal Rendir _informacion  extemporanea  af Mano de obra-Talento |\ .\ 1anoral de otros funcionarios 1| REMOTA MENOR BAJO
organismo de control humano
75 |Costos Y|informacion | Entrega de Informacion incierta Mano drfuﬁ?a’::a‘e"“’ Por carga laboral de otros funcionarios 1| remota MENOR BAJO
Costos Dejar Computadores prendidos en horario
76 Y| Ambiental no laboral, desperdicio de papel. No| Materiales-insumos |Dafio directo a un recurso natural o al ecosistema 1| REMOTA MENOR BAJO
presupuestos
informar tomas en mal estado
1. No actualizacién permanente del listado basico.
Gestion de Listado de medicamentos y dispositivos Humano, método- 2. Fallas en el proceso de seleccion y/o falta de aprobacion del
77  |medicamentnos y|Operativo médicos institucional no adecuado a los Ta‘rea COFYTE para su adquisicion. 1| REMOTA MENOR BAJO
dispositivos servicios prestados en el hospital 3. Falta de planeacion en la apertura de servicios para adquirir los|
productos
1. Poco personal o no disponibilidad para realizar el control
Método-Tarea. adecuado a la mercancia recibida.
4 . " 2. Aumento en la demanda y/o alto volumen de insumos y/o
Gestion de; Erores en la recepcion técnica yio| o ol edicamentos
78  |medicamentnos y|Operativo de los y ’ N 2| RARO MENOR BAJO
2 Humano. 3. Entrega de mercancia por el proveedor en horario no|
dispositivos dispositivos médicos
establecido.
Materiales-| 4. No de personal de compras para recepcion
admtiva.
1. Falta de claridad en la de las fechas de
de los medicamentos o dispositivos médicos.
2. Gesti6n inoportuna para cambios.
3. Falta de planeacién de maximos y minimos.
Método-Tarea. 4. Baja Rotacion
4 5. Cambios en las pautas de manejo farmacoldgico de
Gestion de Vencimiento  de  medicamentos fo| Mano de obra-Talento | pacientes (Cambio de guias)
79 |medicamentnos y|Operativo o ¢ y pa g 1| REMOTA MENOR BAJO
dispositivos dispositivos médicos Humano. 4. Llegan con corta fecha por parte de los proveedores sin otra|
opcion por lo que deben recibirse.
Maquinaria-Equipos. |5. Falta de control periédico en la institucion.
6. Alta carga laboral del personal para realizar los controles|
adecuados.
7. Errores de funcionamiento en la herramienta de maximos y
minimos
Mano de obra.
Talento Humano. 1. Inadecuada seleccion de proveedores.
Gestion de 2. No realizar adecuadamente recepcion técnica.
80 |medicamentnos y|Clinico Fallas o alteraciones de C?\Idad en Método-Tarea. 3. Falta de capf-lcllamnn al personal en el uso de los medicamentos| 2 RARO MENOR BAJO
n medicamentos y/o dispositivos médicos o dispositivo médico.
dispositivos Matarialac. |, b
2j0 NO
recomendadas por el fabricante.
Equipos
Mano de obra. 1. Falta de asignacion de funciones al personal del servicio.
. Talento Humano. | 2. Aumento de la demanda.
Gestion de Inoportunidad  en  la  entrega  de 3. Estandar de personal, no acorde
81 |medicamentnos y|Operativo - . Teg 3 persanal 2| RARO MENOR BAJO
medicamentos y/o dispositivos médicos. Método-Tarea.  |4. Falta de capacitacién del personal.
dispositivos
5. Calamidades.
Materiales-Insumos_|6. Falta de los i de trabaio.
Mano de obra-Talento
Humano.
. 1. Falta de rotulacién o rétulo errado
Gestion de Entrega de un medicamento equivocado Método-Tarea.  [2. Mal almacenamiento
82 |medicamentnos y|Clinico 9 a \ : N 1| REMOTA MODERADO BAJO
3. No realizar la entrega con verificacién (entrega mano a mano)
Materiales-Insumos. |4. Carga laboral
Equipos.
Mano de obra-Talento
. Humano. 1. Falta de registros inventario.
Gestion de Pérdidas de medicamentos y dispositivos| 2. Hurto.
83 ;nedlcé(nenlnns y|Financiero médicos Método-Tarea. 3. No de ° médicos al REMOTA MENOR BAJO
ispositivos
Mantenimiento- ~ [alta.
Mano de obra-Talento
. Humano. 1. Falta de recursos.
Gestién de 2. Falta de conocimiento
84 y|Legal de requisitos de Método-Tarea. : 1| REMOTA MODERADO BAJO
3. Falta de autoevaluacion.
dispositivos o
4. Cambios normativos.
Medio ambiente-
Entorno
Mano de obra-Talento
Humano.
Gestion de; Método-Tarea. 1. Desconocimiento de la normatividad.
85 y|Legal de reportes 2. Falta de planeacién y control de las frecuencias de los reportes. | 1 | REMOTA MODERADO BAJO
dispositivos Equipos. |3. Falta de 6n al personal
Medio ambiente-
Entorno
86 |medicamentnos y|Legal P! 9 N 2. Alta carga laboral 1| REMOTA MODERADO BAJO
contratos Método-tarea.
dispositivos o 2.D dela
Gestion de Reporte inco de No| Maguinaria - Equipos | 1. Tecnologia no adecuada para la gestion de los reportes de
87 i Fi 4 Mano de obra - tecnologias NO PBS. 1| REMOTA MENOR BAJO
an PBS alas aseguradoras "
dispositivos talento 2. Falta de capacitacién al personal involucrado en el proceso.
Método-Tarea. Procedimientos y protocolos de mantenimientos inadecuados o
Maquinaria Equipos insuficientes.
Gestion de la Mantonimiont - |Incumplimiento de los planes de mantenimiento y control control
88 |tecnologia y la|Tecnolégico |Fallas en la tecnologia Infraestructura metrolégico. 1| REMOTA MODERADO BAJO
infraestructura Baja frecuencia de controles de mantenimiento y/o seguimiento de
Medio Ambiente- o
las tecnologfas.
Entorno
X Materiales - Insumos | o ., o insumos de de mala calidad Dafios
Gestion de 1 Mano de obray rovocados por uso inadecuado, r personal no capacitado,
89 |tecnologia y la|Tecnolégico |Fallas en la tecnologia talento humano. POV P X - por per ap [ 2| #RER MODERADO BAJO
! Dafios por inundacion, teremoto o incendioHerramiental
infraestructura mantenimiento e
. inadecuada o falta de ella, para realizar un correcto mantenimiento.
inmfraestructura
Gestion  de  la| Mano de Obra- Personal no capacitado para la evalucion de la ficha tecnica de los
90 |tecnologia y la|Operativo Incorrecta seleccion y compra de tecnologia|  Talento Humano  |equipos a comprar. Falta de protocolos estandarizados para la| 1 | REMOTA MODERADO BAJO
Método-Tarea ision de nuevas
91 Gestion Informacién Incumplimiento en la emision de respuestas| *Talento Humano ‘Demora en la elaboracion y/o aprobacion de respuesta. 1| REMOTA MODERADO BAJO
de POR * de terminos.
Gestién de Inversion de recursos en proyectos no| Talento Humano, | i de planeacion y control insitucional
92 : Estratégico proy " | Desconocimiento de los procesos de planeacién estratégica por| 1 | REMOTA MODERADO BAJO
planeacion alineados al Plan de desarrollo institucional métodos "
lideres de procesos
Falta de planificacion para el registro, consolidacion y elaboracion
de informes de los hechos econémicos desarrollados por laf
Mano de obra - | Institucion
93 |C A Entrega de informacion de las diferentes areas posterior a la fecha| 1 | REMOTA MENOR BAJO
enla de informes Talento Humano
establecida para el cierre contable, asi mismo envio de informacion
con inconsistencias.
Deficiencia de tipo con el aplicativo.
en el envio de i a Mano de obra - Entrega inoportuna de facturas, cuentas de cobro y notas credito al
94 |Contabilidad Informacion area de por parte de que| 1 | REMOTA MENOR BAJO

la DIAN y organos de control.

Talento Humano

y
generan demoras en la elaboracion de declaraciones y reportes.




Mano de obra -

Inestabilidad juridica y constantes cambios en las normas

95 | Contabilidad Informaci6n | Cambios en regulacién contable y tributaria. | 2978 8P | ERA P REMOTA |2 | MODERADO BAJO
Mano de obra -
Informacién y " Usuario i Y O Talento Humano - |falta de disponibilidad de recurso humana en el SIAU. No|
96 | atencion al usuario| "formacion en los servicios Medio Ambiente - | publicaci6n de derechos y deberes de usuarios en lugares visibles | * | REMOTA | 11 MENOR BAJO
Entorno
Mano de obra -
97 |Tesoreriay cartera|Operativo | Recepcion de Dinero falso Talento humano- | No verificacion del dinero recibido 1| REMOTA |1 MENOR BAJO
Materiales
98 |Tesoreriay cartera|Operativo  |Riesgo de iliquidez Método-tarea  [No realizar una adecuada planeacion del fiujo de caja mensual 1| REMOTA |1 MENOR BAJO
Salud Posturas _prolongadas,  movimientos Largas jornadas laborales, permanencia en una misma posicion
99 |Tesoreriay cartera, repetitivos, manipulacién manual de cargas,|  Método- tarea 9as | P Ly REMOTA |1 MENOR BAJO
Ocupacional durante la jornada
esfuerzos
Gestion de gases|Salud Mano de obra-talento 1. Falta de disp: de seguridad-suj
100 o 9 : Caida de cilindros humano. Materiales- |2. Manejo inadecuado de los cilindros 1| REMOTA |2 | MODERADO BAJO
medicinales Ocupacional
insumos 3. No uso de EPP
101 |Gestion de gases)Salud Perdida de la audicion Materiales-insumos |+ Falta.de elementos de proteccion personal (tapa ofdos) 1| REMOTA |1 MENOR BAJO
[o] 2.Uso de los de personal
Gestion de gases| Mano de obratalento | -+ Iadecuada rotacion de ciindros
102 ¢ Operativo Vencimiento de gases medicinales 2. Falta de verificacion de las fechas de vencimiento de los| 1 | REMOTA | 2 | MODERADO BAJO
medicinales humano. "
cilindros de
Incumplimiento _de normas _legales y
105 |Gestion de saud| disposiciones Mano de Obra | Incumplimiento de la normatividad en Seguridad y Salud en el| , | cev o |5 | yoperADO BAJO
ocupacional reglamentarias asociadas a la Seguridad y|  Método - Tarea | Trabajo.
Salud en el Trabajo.
Probabilidad de perdidas producto de|
. i v, D
104 Gestion de salud Estratégico |errores en el disefio de planes, programas y!| M?nc de Obra Y para la de 1| REMOTA |2 MODERADO BAJO
ocupacional Método - Tarea | programas en SST
proyectos
Riesgos por virus informaticos, vandalismo,
ocio en redes informaticas, fraudes,
intrusiones por hackers, dafio o perdida de|
. informacién, cambio de tecnologia con Disponibilidad y uso de protocolos, disefio de la tarea (manual,
Gestion de  salud: Mano de Obra A
105 Tecnologico |personal no preparado con incremento de ) instructivo, ejecucion y de procesos y| 1 | REMOTA | 1 MENOR BAJO
ocupacional o Método - Tarea ;
los costos, menor eficiencia e procedimientos establecidos, controles
incumplimiento  en  condiciones  de|
satisfaccion de los servicios prestados a la
comunidad
Probabiidad de ocurrencia de acto
voluntario (intencional), por el cual una
persona o grupo de personas, consejeros, Oportunidad y calidad de materiales, insumos y dispositivos;
106 |Ceston de saludic 4 directivos o empleados y/o terceras partes,| 2" 9€ OP@ | ooty are v herramientas informaticas REMOTA |1|  MENOR BAJO
ocupacional € 5 Método - Tarea
emplean algin tipo de engafio para obtener|
un beneficio o ventaja injusta o ilegal, con
perjuicio para la empresa
Cualquier condicion o circunstancia en que|
un  elemento, producto,  sustancia,
instalacion o proceso pueda ocasionar un
. dafio directo a la cantidad y/o calidad de un
107 |Seston desaludsienia |recurso natural, ecosistema, paisaje o un| a0 98 O - 5ags o meio ambiente 1| REMOTA |1| MENOR BAJO
ocupacional " Método - Tarea
dafio indirecto al ser humano o los bienes|
naturales como consecuencia de lo|
anterior..
108 MO M operaiivo | percida de pertenencias del usuario Mano de o0, | Habildades y competencias, disefio de la tarea, controles 1| REMOTA |1| MENOR BAJO
Aencion  en Mano de obra, i disefio
100 [HEN Clinico Infecciones intra hospitalarias método, medio ! ¥ comp y 1| REMOTA |1 MENOR BAJO
cirugia de la tarea, ejecucion y de procesos y
ambiente o entorno
Perdida de registros y documentos de
110 |Atencion en propiedad del usuario (Resultado de|  Manode obra, |Habilidades y competencias, disefio de la tarea, ejecucion Y| 4 | pevora |1 MENOR BAJO
cirugia . Historia clinica, de método de procesos y
Mano de obra,
Atencio método, medio |, tencias, disefio de Ia t N
111 |Atencion M| Clinico Perdida muestras de laboratorio ambiente o fidades 'y competencias, diseno de la farea, €jecucion y| 4 | pemoTA |2 | MODERADO BAJO
cirugia de procesos y
entorno(laboratorio de
referencia )
112 |Atencion M Clinico Extubacién accidental del paciente Mano de obra, | Habilidades y competencias, diseflo de la tarea, ejecucion y| | | peyora |1 MENOR BAJO
ciruaia método de procesos v
113 |Atencien N operatvo |10 Tealzacion del acto QuiriGico por malal  Mano de obra, Disefio de la tarea, ejecucion y confiabiidad de procesos ¥| 5 | papo | 1 VENOR BAI0
ciruaia método
114 |Atencion Ml operativo | Distribucion de dispositivo no estéril Mano de obra, | Habilidades y competencias, disefio de la tarea, ejecucion y| | | pepora |1 MENOR BAJO
ciruaia método de procesos v
115 |Atencien N operatvo | 17@S01ESIOn de las nomas e Greuacion| o oo [Habildades y competencias, disefio de fa tarea, eeeucion ¥ 2 | oo | 1 VENOR BAI0
ciruaia en cirugia de procesos v
Atencién consultal Accidente en el drea institucional del| ATRENte - entomo,
116 Operativo ) mano de obra, | Ambiente , entorno, mano de obra, infraestructura , método y tarea. | 2 NA. 1 NA. BAJO
extena usuario , caida o golpe. K
117 |Atencion en| oo atvo  |Perdida de pertenencias del usuario Ma’;fé‘fjdzb'a‘ Habilidades y competencias, disefio de la tarea, controles 1| RemoTA | 1|  MENOR BAJO
Atencion en; Mano de obra, disefio|
118 - Clinico Infecciones intra hospitalarias método, medio | ¥ comp y 2| RARO |1 MENOR BAJO
hospitalizacion de la tarea, ejecucion y de procesos y
ambiente o entorno
Perdida de registros y documentos de
13 |Aencion en|o .o [proviedad del usuario (Resutado de|  Manodeobra, |Habildades y competencias, disefio de la tarea, elecucion ¥| , | papg |1 MENOR BAJ0
hospitalizacion . Historia clinica, de método de procesos y
Mano de obra,
. método, medio " - N i
120 [AtenCON €Nl giinico Perdida muestras de laboratorio ambiente o Habilidades y competencias, disefio de la tarea, ejecucion V| | peyora |1 MENOR BAJO
hospitalizacion de procesos y
entorno(laboratorio de
referencia )
o1 |Aencien enl No realizacion del estudio o examen por|  Manode obra, |Disefio de Ia tarea, cjecucion y confiabiidad de procesos Y| 1 | pemora | 1 VENOR BAI0
mala método
121 |ANCON €Nl recnoiggico |Fallo de equipos biomédicos Mantenimiento |10 en € mantenimiento. preventivo o correctivo de equipos| 1 | peyora | 1 MENOR BAJO
Atencion Mano de obra, ejecucion
123 |imagenes Informacién | Error en la. identificacion del usuario. S " 5 Y 1| REMOTA |1 MENOR BAJO
r método de procesos y procedimientos.
‘Atencion . Ambiente , entorno, .
124 |imagenes Operativo | ACCidente en el area institucional dell "y o gy, (EStado de la In 1| REMOTA | 2| MODERADO BAJO
* usuario, caida o golpe. ! disefio de la tarea.
Atencion Mano de obra,
125 |imagenes Operativo  |Perdida de pertenencias del usuario todo . |Habiidades y competencias, disefio de la tarea, controles 1| REMOTA |1 MENOR BAJO
Atencion Mano de obra, disefio
126 |imagenes Clinico Infecciones intra hospitalarias método, medio ¥ comp y 1| REMOTA |2 | MODERADO BAJO
* : de latarea, ejecucion y de procesos y pi
ambiente 0 entorno
Atencién Perdida de registros y documentos de
127 |magenes propiedad ~ del ~usuario (Resltado de|  Manode obra, |Habiidades y competencias, disefio de la tarea, efecucion ¥| | | peviora |1 MENOR 8AJO
* . Historia clinica, de método de procesos y
diagnésticas 3
Atencion No cumplimiento de las de Indicaciones de| ~ Manode obra,  [Habilidades y competencias, disefio de la tarea, ejecucion
128 |imagenes Operativo o ; g y compe . . €l Yl 1| remoTA |1 MENOR BAJO
* preparacion método de procesos y
Atencion Error en la administracion y dosis de medio| ~ Mano de obra,  |Habilidades y competencias, disefio de la tarea, ejecucion
129 |imagenes Clinico y ! g ades y compet . " €l V2| raro |1 MENOR BAJO
! de contraste método de procesos y
Atencion . 1 2
130 |imagenes Salud Riesgo de agresion directa por un usuario o) Ambiente , entomno, |y, de vigilancia del area y de controles de acceso REMOTA MODERADO BAJO
* Ocupacional |visitante infraestructura
131 |AEACION €N UCT-yiormacion |Error en la identificacion del usuario. Mano de obra, ejecucion y 1| REMOTA |1| MENOR BAJO
método de procesos v
132 [AENCI6N €N UCT - 6oeraivo | Perdida de pertenencias del usuario Manode obra, - 12pjidades y competencias, disefio de Ia tarea, controles 1| REMOTA |1| MENOR BAJO

método




Perdida de registros y documentos de

133 |Atencién en uc - propiedad del usuario (Resultado de|  Manode obra, |Habilidades y competencias, disefio de la tarea, ejecucion y| ; | revora MENOR BAJ0
, Historia clinica, de| método de procesos y
identificacion)
Mano de obra,
. método, medio ™ " N i
134 |Atencion en UCH-| ey Perdida muestras de laboratorio ambiente o Habilidades y competencias, diseflo de la tarea, ejecucion y| ; | pepora MENOR BAJO
de procesos y
entorno(laboratorio de
eferencia )
T35 [FoOOTETOST Gy o T eSO R T U ome [T o oe T wrea eeeeeT [ 1 | REMOTA MENOR BAIC
136 |Atencion en Erroren la del usuario. Mano de obra, ejecucion y 1| REMOTA MODERADO BAJO
método de procesos v
137 [AENGON €N operavo | Perdida de pertenencias del usuario Mano de obra. |, -plidades y competencias, diseio de la tarea, controles 1| REMOTA MENOR BAJO
uraencias método
Atencion en| Mano de obea, il disefio|
138 Clinico Infecciones intra hospitalarias método, medio " ¥ comp y 1| REMOTA MENOR BAJO
urgencias de la tarea, ejecucion y de procesos y
ambiente o entorno
Perdida de registros y documentos de|
139 Atencion en propiedad  del usuan_o (Resultado  de| Mano'de obra, Habmc@qes y competencias, dl_se!io de la tarea, ejecucion y 1| REMOTA MENOR BAJO
Qe , Historia clinica, de| método de procesos y
identificacion)
Mano de obra,
método, medio ™ " N i
140 |Atencion ©" Clinico Perdida muestras de laboratorio ambienie o |Habiidades y competencias, diseflo de la tarea, ejecucion Y| | geyora MENOR BAJO
urgencias de procesos y
entorno(laboratorio de
referencia )
141 Atencion | clinico Erro_r en la administracion y dosis de| Mano'de obra, Habmc@qes y competencias, dl_se!io de la tarea, ejecucion y 1| REMOTA MODERADO BAJO
urgencias método de procesos v
142 ﬁ:gg;';’gs €Nl ecnolagico |Fallo de equipos biomédicos Mantenimiento |3l €n ¢l mantenimiento preventivo o correctivo de equipos| 4 | pepyora MENOR BAJO
Gestion de Medio Ambiente- | Fallas en el sistema de drenaje de aguas y de bombeo de los pozos
143 [suministros e[ Ambiental  [Inundacién ¢ : Je de aguasy Pozos| 1 | REMOTA MODERADO BAJO
Entorno sépticos y aguas freaticas
insumos
Gestion de
144 |suministros e|Legal Minuta contractual poco clara Método-Tarea Prioridad o disefio de la minuta 1 REMOTA MODERADO BAJO
insumos
Gestion de!
145 |suministros e|Corrupcién  |Aumento en costos Sobornos Ofrecimientos de Dadivas para favorecer una compra 1| REMOTA MENOR BAJO
insumos
Gestion de; Entregar insumos
146 |suministros e|Fraude Gasto desmedido de insumos para uso personal o |gasto desmedido de los elementos e insumos entregados 1 REMOTA MENOR BAJO
insumos gasto
Gestion de!
a7 1o o Omitr Reporte inoportunos |0 7€POrar los movimientos de entradas y safidas de insumos all 1 | peyiora MENOR BAJO

insumos

almacén




