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PRESENTACIÓN 

 

Uno de los activos más importantes del Hospital Infantil Concejo de Medellín es la 
información, teniendo en cuenta lo anterior es necesario realizar las mejores prác-
ticas y lineamientos dados por el por el Departamento de Administrativo de la Fun-
ción Pública con su estrategia MIPG y el Ministerio de las Tecnologías e Informa-
ción en el diagnóstico, planificación, implementación, gestión y mejoramiento con-
tinuo, del Modelo de Seguridad y Privacidad de la Información. 

 

 

OBJETIVOS 

 

OBJETIVO GENERAL 

 

Identificar y establecer las actividades que están contempladas en el Modelo de 
Seguridad y Privacidad de la Información, orientadas a fortalecer el aseguramiento 
de los servicios de TI y la información que genera el Hospital, para preservar la 
confidencialidad, integridad y disponibilidad de la información relacionada con los 
usuarios y funcionarios. 

 

OBJETIVOS ESPECÍFICOS 

 

1) Crear e implementar las políticas de seguridad y privacidad del Hospital 

2) Realizar el plan de trabajo específico validando los recursos con los que se 
cuentan actualmente en el Hospital Infantil Concejo de Medellín para tener 
un Plan de Seguridad y Privacidad de la Información 
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1. ALCANCE 

 

La Política de Seguridad de la Información aplica a todo el hospital, sus colabora-
dores, contratistas y practicantes, que tengan acceso a información a través de los 
documentos, equipos de cómputo, infraestructura tecnológica y canales de comu-
nicación de la Institución. 

 

2. DEFINICIONES 

 

Modelo de seguridad y privacidad de la información: Modelo base para la Imple-
mentación del Sistema de Gestión de la Seguridad de la Información. 

Política de la seguridad de la información: Es el componente principal para la 
puesta en marcha del modelo de seguridad y privacidad de la información, y unos 
de los requisitos del Sistema de Gestión de Seguridad de la Información, es el do-
cumento que contiene objetivo, aplicabilidad, alcance, principios, nivel de cumpli-
miento, fundamentos, roles y responsabilidades que se requieren como requisito 
para la implementación del sistema de gestión de la seguridad de la información. 

Confidencialidad: Propiedad que impide la divulgación de información a personas 
o sistemas no autorizados. 

Disponibilidad: Característica, cualidad o condición de la información de encon-
trarse a disposición de quienes deben acceder a ella, ya sean personas, procesos 
o aplicaciones 

Seguridad: Protección de los activos de información, contra amenazas que garan-
ticen la continuidad del negocio, minimizando el riesgo y maximizando las oportu-
nidades 
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3. DESCRIPCIÓN DEL PLAN 

 

El Plan de implementación para la dimensión de Seguridad y Privacidad de la In-
formación comprende el siguiente cronograma y se le hace seguimiento mes a 
mes. 

 

Actividad Responsable 
Fecha de 

culminación 
dd/mm/aaaa  

Documentar la política de seguridad y privacidad de 
la información 

Sistemas 
Semestre II-

2020 

Incluir en el comité gestión y desempeño los temas 
de seguridad y privacidad de la información  

Sistemas 
Planeación y calidad 

Semestre II-
2020 

Documentar la metodología para la gestión de los 
riesgos de seguridad y privacidad de la información. 

Sistemas 
Semestre II-

2020 

Divulgar de las políticas, buenas prácticas o directri-
ces relacionadas con seguridad de la información a 
través de los medios de comunicación institucional 

Sistemas 
Comunicaciones 

Semestre II-
2020 

Definir y asignar las responsabilidades de la seguri-
dad de la información 

Sistemas 
Semestre II-

2020 

Toma de conciencia, educación y formación en la 
seguridad de la información 

Sistemas 
Gestión humana 

Semestre II-
2020 

Documentar el proceso disciplinario formal para em-
prender acciones contra empleados que hayan co-
metido una violación a la seguridad de la informa-
ción. 

Gestión humana 
Semestre II-

2020 

Documentar el Plan de continuidad de sistemas que 
incluya la continuidad de la seguridad de la informa-
ción 

Sistemas 
Semestre II-

2020 

Actualizar política de protección de los datos y priva-
cidad de la información 

Gestión de información 
Sistemas 

Semestre I-
2020 

Documentar guía de protección de los datos y priva-
cidad de la información relacionada con los datos 
personales 

Gestión de información 
Sistemas 

Semestre II-
2020 
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4. SEGUIMIENTO, CONTROL Y MEJORA  

Las acciones y actividades articuladas al plan de acuerdo a lo estipulado en el de-
creto 612 de 2018 se realizará el seguimiento en comité de Gestión y Desempeño  

 

 

 

 

5. NOTA DE CAMBIO 
 

Versión Descripción 

01 Creación del documento 
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