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PRESENTACION

Uno de los activos mas importantes del Hospital Infantil Concejo de Medellin es la
informacion, teniendo en cuenta lo anterior es necesario realizar las mejores prac-
ticas y lineamientos dados por el por el Departamento de Administrativo de la Fun-
cién Publica con su estrategia MIPG y el Ministerio de las Tecnologias e Informa-
cion en el diagnaostico, planificacion, implementacion, gestion y mejoramiento con-
tinuo, del Modelo de Seguridad y Privacidad de la Informacion.

OBJETIVOS
OBJETIVO GENERAL

Identificar y establecer las actividades que estan contempladas en el Modelo de
Seguridad y Privacidad de la Informacién, orientadas a fortalecer el aseguramiento
de los servicios de Tl y la informacion que genera el Hospital, para preservar la
confidencialidad, integridad y disponibilidad de la informacién relacionada con los
usuarios y funcionarios.

OBJETIVOS ESPECIFICOS

1) Crear e implementar las politicas de seguridad y privacidad del Hospital

2) Realizar el plan de trabajo especifico validando los recursos con los que se
cuentan actualmente en el Hospital Infantil Concejo de Medellin para tener
un Plan de Seguridad y Privacidad de la Informacion
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1. ALCANCE

La Politica de Seguridad de la Informacion aplica a todo el hospital, sus colabora-
dores, contratistas y practicantes, que tengan acceso a informacion a traves de los
documentos, equipos de computo, infraestructura tecnoldgica y canales de comu-
nicacion de la Institucion.

2. DEFINICIONES

Modelo de seguridad y privacidad de la informacion: Modelo base para la Imple-
mentacion del Sistema de Gestion de la Seguridad de la Informacion.

Politica de la seguridad de la informacion: Es el componente principal para la
puesta en marcha del modelo de seguridad y privacidad de la informacion, y unos
de los requisitos del Sistema de Gestion de Seguridad de la Informacion, es el do-
cumento que contiene objetivo, aplicabilidad, alcance, principios, nivel de cumpli-
miento, fundamentos, roles y responsabilidades que se requieren como requisito
para la implementacion del sistema de gestion de la seguridad de la informacién.

Confidencialidad: Propiedad que impide la divulgacion de informacion a personas
0 sistemas no autorizados.

Disponibilidad: Caracteristica, cualidad o condicion de la informacién de encon-
trarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos
o aplicaciones

Seguridad: Proteccion de los activos de informacion, contra amenazas que garan-
ticen la continuidad del negocio, minimizando el riesgo y maximizando las oportu-
nidades
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3. DESCRIPCION DEL PLAN

El Plan de implementacién para la dimension de Seguridad y Privacidad de la In-
formacién comprende el siguiente cronograma y se le hace seguimiento mes a
mes.

Fecha de

Actividad Responsable culminacion
dd/mm/aaaa

. Semestre |I-
. . Sistemas
la informacion 2020
Incluir en el comité gestion y desempefio los temas | Sistemas Semestre II-
de seguridad y privacidad de la informacién Planeacion y calidad 2020
Documentar la metodologia para la gestion de los Sistemas Semestre II-
riesgos de seguridad y privacidad de la informacion. 2020
Divulgar de las politicas, buenas practicas o directri- .
ces relacionadas con seguridad de la informacion a Slstemgs . Semestre II-
. : L Comunicaciones 2020
través de los medios de comunicacion institucional
Definir y asignar las responsabilidades de la seguri- . Semestre I-
. e Sistemas
dad de la informacién 2020
Toma de conciencia, educacion y formacién en la Sistemas Semestre |-
seguridad de la informacion Gestién humana 2020
Documentar el proceso disciplinario formal para em-
prender acciones contra empleados que hayan co- L Semestre I-
. : it ) . Gestién humana
metido una violacion a la seguridad de la informa- 2020
cion.
Documentar el Plan de continuidad de sistemas que
. . . . . Semestre IlI-
incluya la continuidad de la seguridad de la informa- | Sistemas 2020
cion
Actualizar politica de proteccion de los datos y priva- | Gestién de informacion | Semestre |-
cidad de la informacion Sistemas 2020
D_ocumenta_r guia de_ protecm_on de los datos y priva- Gestion de informacion | Semestre I1-
cidad de la informacion relacionada con los datos .
Sistemas 2020
personales
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4. SEGUIMIENTO, CONTROL Y MEJORA

Las acciones y actividades articuladas al plan de acuerdo a lo estipulado en el de-
creto 612 de 2018 se realizara el seguimiento en comité de Gestién y Desempefio

5. NOTA DE CAMBIO

01 Creacion del documento
. L . .. Aprobé:
EIa_boro/Actua_lllzo. Reviso y aprobo.’ Yadira Agudelo Zuluaga
Erika Maya Nieve Cleidy Salazar Marin . s ;
X . . . . Directora Administrativa y
Ingeniera Sistemas Lider Planeacion y Calidad Fi ;
inanciera
Fecha: Fecha: Fecha:
10/01/2020 22/01/2020 28/01/2020
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